CONSELLERIA DE ECONOMIA E INDUSTRIA
INSTITUTO GALEGO DE PROMOCION ECONOMICA - IGAPE

Resolucion pola que se da publicidade do acordo do Consello de Direccion que convoca o
procedemento de homologacion das entidades provedoras para a prestacion de servizos de
ciberseguridade as empresas galegas no marco do programa “Empresa Cibersegura 2025"

(codigo de procedemento IG408P).

A Conselleria de Economia e Industria, a través do Instituto Galego de Promocion Econdmica
(Igape), desenvolve diversas actuacions para fortalecer a competitividade do tecido empresarial
galego mediante o fomento da innovacion, a transformacién dixital, a sustentabilidade e a

mellora da capacidade operativa das empresas galegas.

A crecente dependencia das infraestruturas dixitais e a evolucion das ameazas cibernéticas fan
imprescindible que as empresas reforcen a sta capacidade de prevencién, deteccion e resposta
fronte a riscos dixitais. Neste contexto, a ciberseguridade convértese nun elemento esencial para
garantir a continuidade operativa e a estabilidade do tecido econdmico, en lifia co establecido no
Plan Estratéxico de Galicia 2022-2030 e coas recomendacidns europeas en materia de seguridade

da informacion.

Co obxectivo de apoiar a implantacion de solucidns técnicas especializadas e de facilitar o acceso
das empresas galegas a servizos profesionais de calidade neste dmbito, o Igape ten previsto
pofier en marcha o programa Empresa Cibersegura 2025, que contemplara a concesion de axudas
directas para despregamento de medidas técnicas e organizativas especificas en materia de

ciberseguridade, prestadas por entidades provedoras homologadas.

A presente resolucidn ten por finalidade establecer o procedemento de homologacién das
entidades prestadoras destes servizos, que seran as encargadas de executar as actuacidns
subvencionables, colaborar na xustificacién técnica e facilitar o cumprimento dos requisitos do
programa. Este procedemento permitirad garantir a solvencia técnica, a experiencia acreditada e
a capacidade operativa dos provedores participantes, asi como asegurar a calidade das

actuacions financiadas.

Por todo o anterior,

RESOLVO:



Artigo 1. Obxecto

1. Esta resolucion ten por obxecto regular o procedemento para a homologacion, en concorrencia
non competitiva, de entidades provedoras que desexen participar no programa “Empresa
Cibersegura 2025", prestando servizos especializados en materia de ciberseguridade as empresas

beneficiarias das axudas convocadas para o ano 2025 (cédigo de procedemento IG408P).

2. As entidades que resulten homologadas poderan ser seleccionadas polas empresas
beneficiarias para a execucién das actuacions subvencionables definidas nas bases reguladoras
da convocatoria de axudas, debendo cumprir as condiciéns técnicas, organizativas e

administrativas establecidas nesta resolucion.

3. A homologacion terd como finalidade garantir a solvencia técnica e econémica das entidades
prestadoras dos servizos, asi como a calidade, adecuaciéon e seguridade das solucidns

implantadas, promovendo un ecosistema profesional de confianza no ambito da ciberseguridade.

4. A inclusion no catalogo de entidades provedoras homologadas habilitard s entidades para
subscribir acordos de prestacidon de servizos coas empresas beneficiarias e participar na

execucion, xustificacién e control das actuaciéns financiadas ao abeiro do programa.

Artigo 2. Caracteristicas do programa

1. O programa “Empresa Cibersegura 2025" ten como finalidade mellorar a capacidade de defensa
e continuidade no dmbito dixital das empresas mediante a implantacion de medidas técnicas e
organizativas de ciberseguridade adaptadas as suas necesidades, que lles permitan mellorar a

sua capacidade de prevencidn, deteccidn e resposta fronte a riscos e ameazas no ambito dixital.

2. As axudas que se concedan no marco deste programa destinaranse a financiar a prestacion de
servizos técnicos especializados en ciberseguridade, que abrangueran desde o diagndstico inicial
de situacion ata a implantacion de solucidns funcionais e a concienciacién do persoal. Estes
servizos deberdn alifiarse cos estandares e boas practicas vixentes, podendo incluir a adaptacion
aos requisitos esixidos por normativas como a Directiva NIS2 ou o Esquema Nacional de
Seguridade (ENS).

3. Os destinatarios destes servizos seran as empresas con domicilio social ou centro de traballo
en Galicia, incluindo persoas auténomas, que resulten beneficiarias das axudas convocadas no

marco do programa.



4. Os servizos que presten as entidades provedoras homologadas poderan incluir, segundo as
necesidades da empresa beneficiaria, actuaciéns de diagnéstico, planificacion e implantacion de
solucions especificas de ciberseguridade. Estas actuacidns poderan abranguer, entre outras:

e Arealizacion de auditorias ou analises de riscos e vulnerabilidades.

e A definicion e posta en marcha de plans de mellora da seguridade dixital.

e Aimplantacidn de solucidns técnicas de proteccion, deteccion ou resposta ante incidentes

en contornos Tl e OT.
e A elaboracion ou actualizacién de politicas de seguridade e protocolos internos.
e Accions orientadas a concienciacién e sensibilizacion do persoal da empresa en materia

de ciberseguridade.

Cada servizo debera estar orientado a mellorar de forma efectiva o nivel de proteccion da
empresa fronte a riscos dixitais, e debera adaptarse ao seu contexto organizativo, sectorial e

tecnoldxico.

5. A prestacién destes servizos debera ser realizada exclusivamente por entidades provedoras
que resulten homologadas conforme ao procedemento regulado nesta resolucién, e que figuren

no catdlogo habilitado polo Igape para tal fin.

6. A través da presente resolucion establécense os requisitos, condicidns e procedemento para a
homologacién das entidades provedoras que desexen prestar os servizos descritos as empresas
beneficiarias do programa. As entidades homologadas deberan estar en disposicion de prestar

os servizos descritos no artigo 13 durante a vixencia da sia homologacion.

Artigo 3. Prazo de presentacion de solicitudes

O prazo de presentacién das solicitudes para homologarse como entidade provedora no ambito
da convocatoria de axudas comezara a contar o sexto dia habil posterior ao da publicacién desta
resolucion no Diario Oficial de Galicia e sera dun mes, contado desde as 9.00 horas do dia de inicio

do prazo e ata as 14.00 horas do dia en que se cumpra o citado prazo dun mes.
Artigo 4. Requisitos das entidades provedoras homologadas
1. Poderan solicitar a sia homologacién aquelas entidades con personalidade xuridica propia,

legalmente constituidas, incluindo as persoas traballadoras auténomas con persoal ao seu cargo,

que acrediten capacidade técnica e solvencia econdmica para prestar servizos especializados en



materia de ciberseguridade as empresas galegas no marco do programa Empresa Cibersegura
2025.

2. As entidades solicitantes deberan cumprir os seguintes requisitos xerais:

a) Estar legalmente constituidas e dadas de alta na actividade correspondente no epigrafe do
imposto de actividades econdmicas (IAE) que lles habilite para prestar servizos profesionais no

ambito da ciberseguridade, como os grupos 763, 845 ou equivalentes.

b) Dispor dun centro de traballo operativo en Galicia ou, alternativamente, acreditar unha base
operativa ou un equipo técnico permanente que garanta a prestacion presencial dos servizos as
empresas galegas nun prazo maximo de 48 horas durante toda a vixencia da homologacion.
As entidades que non conten cun centro de traballo en Galicia deberan demostrar que dispofien
de medios humanos e materiais situados no territorio galego que permitan cumprir cos tempos
de resposta establecidos. Esta capacidade podera acreditarse mediante a existencia dunha
oficina propia, dun equipo técnico despregado permanentemente en Galicia, ou mediante
acordos contractuais que aseguren a sua dispoiiibilidade efectiva. En todo caso, a entidade
deberda comprometerse a manter esta capacidade durante o periodo de vixencia da

homologacién.

c) Estar ao corrente nas suas obrigas tributarias e fronte 4 Sequridade Social, asi como non estar
incursa en ningunha das causas de prohibicidn para contratar co sector publico, nos termos
establecidos na normativa vixente, como criterio de solvencia e integridade profesional para a

participacion no programa.

d) Non ter vinculo societario, econémico ou funcional coas empresas solicitantes das axudas, nos
termos establecidos no artigo 43.2 do Decreto 11/2009 ou no Regulamento (UE) 651/2014 no

relativo a empresas asociadas ou vinculadas.

e) Non poderan obter a condicién de entidade homologada aquelas en que concorra algunha das
circunstancias previstas no artigo 10.2 e 3 da Lei 9/2007, do 13 de xuiio, de subvencidns de Galicia,

e na slia normativa de desenvolvemento.

f) Non ter pendente o pagamento de obrigas derivadas de resoluciéns firmes de procedencia de

reintegro emitidas por calquera administracion publica.



3. As entidades homologadas estaran exentas da constitucion de garantia prevista no artigo
13.2.d) da Lei 9/2007, logo de autorizacién polo Consello da Xunta nos termos previstos no artigo
72.2 do Decreto 11/2009, do 8 de xaneiro, polo que se aproba o Regulamento da Lei de

subvencidns de Galicia.

4. As entidades deberan acreditar a sua solvencia técnica, mediante a presentacién de:

i) Documentacidn acreditativa da prestacidn de servizos realizados de igual ou similar natureza
aos recollidos na convocatoria de axudas finalizados nos 3 anos anteriores & presentacion da
solicitude, por un importe acumulado minimo de 250.000 €, IVE excluido. A relacion debe incluir
como maximo quince (15) referencias de servizos prestados que sumen no seu conxunto o citado
importe minimo. Para cada unha das referencias deberan indicarse, como minimo, os seguintes
datos:

o Descricidn do servizo prestado e identificacion do cliente destinatario

o Importe do servizo (sen IVE)

o Numero de factura ou contrato

o Data de inicio e fin da prestacién

A acreditacién da execucion dos traballos realizarase do seguinte xeito:

e Se o destinatario é unha entidade do sector publico: mediante certificado ou informe expedido
ou visado polo 6rgano competente.

e Se o destinatario é unha entidade privada: mediante certificado do cliente, ou na sua falta,
mediante declaracidon responsable da entidade solicitante acompafiada da documentacién
acreditativa dispofiible (facturas, contratos, informes, etc.).

Non se admitiran referencias por importes agregados inferiores a 5.000 €, nin prestacions que

non poidan considerarse directamente vinculadas cos servizos obxecto desta convocatoria.

ii) Relacién do equipo de traballo proposto para a prestacién dos servizos, indicando a
experiencia profesional relevante en proxectos de ciberseguridade, conforme ao obxecto definido
nesta convocatoria. O equipo debera incluir, como minimo:

o 2 membros do equipo cunha experiencia superior a 2 anos en proxectos relacionados coa
avaliacién de riscos, implantacion de solucidons de seguridade e definicion de politicas ou
protocolos de ciberseguridade.

o 1 membro do equipo (adicional aos dous mencionados no punto anterior) cunha experiencia
superior a 4 anos en proxectos relacionados coa avaliacion de riscos, implantacién de soluciéns
de seguridade e definicion de politicas ou protocolos de ciberseguridade.

A experiencia acreditarase mediante o curriculum vitae de cada membro do equipo de traballo

que acredite funciéns e duracién dos proxectos indicados.



Adicionalmente, a vinculaciéon dos traballadores coa empresa solicitante xustificarase do
seguinte xeito:

o Para persoal contratado por conta allea: copia da Relacion Nominal de Traballadores
(RNT/RLC) ou Informe de Traballadores en Alta (ITA) correspondente ao mes anterior a
presentacién da solicitude.

o Para socios/as-traballadores/as ou administradores/as que formen parte do equipo: nota
simple ou certificacion do Rexistro Mercantil que acredite a participacion societaria, xunto co alta

no Réxime Especial de Traballadores Autonomos (RETA) ou documento equivalente.

iii) Certificacions da empresa e/ou membros do equipo de traballo. A empresa solicitante deberd
acreditar como minimo unha das seguintes certificaciéns:

o Certificacions por parte dos membros do equipo de traballo como auditores ou
implementadores lider ISO/IEC 27001.

o Certificacidons por parte do equipo de traballo nas certificacions CIMS, CISSP ou CISA en
ciberseguridade.

o Certificacions por parte do equipo de traballo nas certificacions OSCP, CEH, CompTIA
Security+ en ciberseguridade.

o Certificacions da empresa en ISO /IEC 27001, ENS, ISO/IEC22301.

Debera achegar copias das certificaciéns vixentes coa solicitude de homologacién.

5. A entidade debera acreditar, ademais, a sta solvencia econdmica e financeira:
Deberdn acreditar dispofier dun volume anual de negocio, referido ao mellor exercicio dos tres

ultimos exercicios pechados por un importe de como minimo 250.000 €, IVE non incluido.

Acreditarase mediante a achega dalgun dos seguintes medios:
o Persoas xuridicas: Contas anuais aprobadas e depositadas no Rexistro Mercantil, co
xustificante de depésito, se o solicitante estivese inscrito en dito rexistro, e en caso contrario
pola depositadas no rexistro oficial en que deba estar inscrito.

o Persoas fisicas: Declaracion do IRPF presentada ante a Axencia Tributaria.
6. As entidades provedoras deberan dispor dos medios tecnoldxicos precisos que garantan o
acceso 3 utilizacién de medios electrénicos nas comunicacions co Igape a través da sua oficina

virtual.

Artigo 5. Obrigas e compromisos das entidades provedoras homologadas



1. As entidades provedoras homologadas deberan cumprir, en todo momento, coas obrigas xerais
derivadas da sua condicion de entidade homologada, e coa normativa especifica aplicable ao

programa Empresa Cibersegura 2025. En particular, deberan:

a) Someterse as actuacions de control, verificacién e auditoria que realicen o Igape, a Intervencion
Xeral da Comunidade Auténoma, o Tribunal de Contas, o Consello de Contas ou calquera outro

6rgano competente.

b) Prestar os servizos comprometidos conforme ao acordo subscrito coa empresa beneficiaria,
dentro dos prazos establecidos e segundo as condiciédns aprobadas pola resolucién de concesion

da axuda.

c) Dispofier dos recursos técnicos, humanos e materiais necesarios para a correcta execucion dos

servizos, garantindo a cualificacién do persoal asignado.

d) Garantir que o custo do servizo facturado non é superior ao valor de mercado e que non existen
diferenzas inxustificadas respecto doutras condiciéns comerciais ofrecidas a terceiros para

soluciéns equivalentes.

e) Emitir a factura correspondente ao servizo prestado dentro dos prazos previstos, coa
estrutura e contido esixidos polas bases reguladoras, incluindo expresamente o desagregacion
entre:

a. A parte subvencionada polo Igape (75% da base impofiible)

b. E a parte a cargo da empresa beneficiaria (25% da base impoiiible + total do IVE).

A entidade provedora non podera condicionar a prestacion do servizo ao pagamento anticipado

do importe subvencionado.

f) Presentar a xustificacion da axuda e colaborar coa empresa beneficiaria na preparacién da
xustificacion técnica e documental da actuacidon subvencionada, achegando os informes,
evidencias e certificacions requiridas, e conservando copia da documentacién durante un prazo
minimo de 4 anos a partir do 31 de decembro do ano no que se presente a correspondente

xustificacion da actuacion subvencionada.

g) Facilitar a informacién e documentacion adicional que lles sexa requirida para a verificacion

técnica, econdémica e de resultados do programa.



h) Participar, se asi se solicita, nas accidns de difusién ou comunicacién promovidas polo Igape,
incluindo a elaboracién de casos de éxito, a visibilidade do programa nas suas canles dixitais e a

colaboracion en eventos divulgativos.

i) Cumprir coa normativa vixente en materia de proteccion de datos, accesibilidade, seguridade

da informacién e demais regulacidns sectoriais aplicables.

j) Incluir de forma visible na paxina web corporativa da entidade a suda condicién de provedora
homologada no marco do programa Empresa Cibersegura 2025, de acordo coas instrucions e
requisitos de visibilidade establecidos no Anexo Il desta convocatoria, durante todo o periodo de

vixencia da homologacion.

k) Facilitar gratuitamente ds empresas solicitantes,cando asi o requiran, un orzamento detallado,
co obxecto de dar cumprimento 4 obriga de solicitar tres ofertas previstas na Lei 9/2007 de
subvencions de Galicia, cando o importe do proxecto supere os limites establecidos para o

contrato menor.

A entidade podera xustificar ante o Igape a non emisiéon dun orzamento nos seguintes casos:
— cando reciba un numero elevado de solicitudes que impida razoablemente atender todas elas
no prazo previsto,

— cando a solicitude careza da informacidn minima necesaria para a sua elaboracién,
— cando se aprecie un uso reiterado, inxustificado ou abusivo deste servizo por parte da mesma
empresa solicitante,ou

— cando concorran outras circunstancias debidamente motivadas que imposibiliten ou

desaconsellen a stia emision.

As entidades homologadas comprométense a emitir os orzamentos de forma detallada,
comparable e conforme aos servizos definidos no artigo 13 desta convocatoria, no prazo maximo

de dez (10) dias habiles desde a solicitude da empresa interesada.

Asi mesmo, os orzamentos deberan recoller o importe total do servizo e a desagregacién da

parte subvencionable, para facilitar a tramitacion da axuda.

) A entidade provedora deberad adscribir aos servizos de ciberseguridade regulados nesta
convocatoria o equipo minimo definido no artigo 4, garantindo a sua dedicacién efectiva durante

toda a vixencia da homologacién. Calquera substitucidn ou baixa debera comunicarse ao Igape no



prazo maximo de dez (10) dias habiles, xunto coa documentacion acreditativa da nova persoa

incorporada, que deberda cumprir un nivel de experiencia igual ou superior ao esixido.

m) As tarefas esenciais da prestacién do servizo deberan executarse exclusivamente polo persoal
propio ou polos socios-traballadores adscritos pola entidade. Sé podera subcontratarse ata un
50 % do importe elixible de cada servizo, limitado a actividades auxiliares, e sempre mediante
autorizacion previa e expresa do Igape. A estes efectos, consideraranse tarefas esenciais as
seguintes:

¢ Avaliacion de riscos en ciberseguridade.

¢ Implantacidn de solucions de seguridade.

e Actividades de concienciacidn e sensibilizacion

¢ Definicidn ou revisidn de politicas e protocolos de ciberseguridade.

2. Non poderan ser beneficiarias das axudas concedidas no marco deste programa aquelas
entidades que resulten homologadas como provedoras, nin aquelas empresas que tefian
vinculacién societaria ou funcional con elas, cos seus érganos de direccion ou coas persoas
integrantes dos equipos de traballo. Para estes efectos, aplicarase o previsto no artigo 27.7 da
Lei 9/2007 e no artigo 43.2 do Decreto 11/2009, asi como os conceptos de empresas asociadas e

vinculadas definidos no Regulamento (UE) n°® 651/2014.

Artigo 6 Procedemento de control e sequimento das entidades homologadas

1. As entidades provedoras homologadas estaran suxeitas, durante toda a vixencia da sua
homologacién, a un procedemento de control e sequimento por parte do Igape, co obxectivo de
verificar o cumprimento das obrigas asumidas, a calidade dos servizos prestados e a sua

adecuacion aos obxectivos do programa.

2. Este procedemento podera incluir:

a) A solicitude de informacién técnica e administrativa relativa aos servizos prestados no marco
do programa.

b) A realizacion de cuestionarios de avaliacion ou visitas de seguimento.

c¢) A comprobacion documental de acordos de prestacidon, xustificacions e relacion cos
beneficiarios.

d) O requirimento de medidas correctoras, nos casos en que se detecten desviaciéons ou

incumprimentos parciais.



3. O incumprimento reiterado das obrigas de colaboracién no marco deste procedemento podera
dar lugar & revogacion da condiciéon de entidade homologada, conforme ao artigo 17 desta

convocatoria.

Artigo 7. Forma e lugar de presentacion das solicitudes

1. As entidades interesadas en obter a condicion de provedoras homologadas deberan cubrir
previamente un formulario electrdnico descritivo das suas circunstancias e da tipoloxia de
servizos que ofrecen, a través da aplicacidn establecida na Oficina Virtual do Igape (https://spiga-
sede.igape.es). Deberdn cubrir necesariamente todos os campos obrigatorios establecidos no

formulario.

2. Nas solicitudes de axuda a persoa solicitante realizara as seguintes declaracidns, que estaran

incluidas no devandito formulario electrdnico:

a. Que cumpre cos requisitos establecidos na convocatoria para obter a condicién de entidade
provedora homologada.

b. Que non estd incursa en ningunha das causas de prohibicién para contratar co sector publico,
segundo o artigo 27.7 da Lei 9/2007 e o artigo 43 do Decreto 11/2009.

c. Que esta ao corrente nas suas obrigas tributarias, coa Seguridade Social e coa Comunidade
Autdénoma de Galicia.

d. Que dispdn da capacidade técnica e econdmica para prestar os servizos recollidos no artigo 13
da convocatoria, e que mantera esa capacidade durante toda a vixencia da homologacion.

e. Que acepta expresamente as obrigas derivadas da sua condicion de entidade homologada,
segundo o disposto no artigo 5 desta convocatoria.

f. Que se compromete a facilitar orzamentos detallados as empresas solicitantes no prazo
maximo de dez (10) dias habiles, co obxecto de dar cumprimento a obriga de solicitude de tres
ofertas prevista na Lei 9/2007, e conforme ao establecido nesta convocatoria.

g- Que o persoal técnico proposto para cumprir cos requisitos establecidos no artigo 4 desta
convocatoria forma parte do seu cadro de persoal ou é socio/a-traballador/a da entidade, e que
a prestacién dos servizos se realizara con medios propios, sen recorrer & subcontratacion das
tarefas esenciais definidas no artigo 5, salvo autorizacién previa e expresa do Igape.

h. Que non concorre ningunha das circunstancias previstas no artigo 10.2 e 3 da Lei 9/2007, do 13
de xufio, de subvencions de Galicia, e na sia normativa de desenvolvemento.

i. Que non ten pendente o pagamento de obrigas derivadas de resolucions firmes de procedencia

de reintegro emitidas por calquera administracién publica.



Asi mesmo, comprométese a comunicar calquera modificacion no equipo adscrito no prazo

maximo de dez (10) dias habiles, achegando a documentacion acreditativa correspondente.

3. A solicitude presentarase obrigatoriamente por medios electrénicos, mediante o formulario
normalizado (anexo 1), xerado exclusivamente a través da aplicacion informatica da Oficina
Virtual do Igape, tamén accesible desde a sede electrénica da Xunta de Galicia,

https://sede.xunta.gal.

De conformidade co artigo 68.4 da Lei 39/2015, do 1 de outubro, do procedemento administrativo
comun das administraciéns publicas, se algunha das persoas interesadas presenta a sua
solicitude presencialmente, requiriraselle para que a emende a través da sUa presentacion
electronica. Para estes efectos, considerarase como data de presentacién da solicitude aquela na

que fose realizada a emenda.

4. Para poder presentar a solicitude por medios electronicos, as entidades solicitantes deberan
reunir os seguintes requisitos:

a) As solicitudes subscribiranse directamente polas persoas interesadas ou por persoa que acredite
a sUa representacion por calquera medio valido en dereito.

b) Ter en vigor un certificado dixital dos validados pola plataforma @firma da Administracion Xeral

do Estado (http://administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC).

Unha vez asinado o formulario de solicitude, mediante certificado dixital, procederase & anotacién
dunha entrada no Rexistro Electrénico da Xunta de Galicia. No momento da presentacion o rexistro
expedird, empregando as caracteristicas da aplicacion telematica, un recibo no que quedara

constancia do feito da presentacion.

Artigo 8. Documentacion complementaria

1. As entidades solicitantes deberan achegar coa solicitude a seguinte documentacion:

a) No caso de entidades non inscritas no Rexistro Mercantil, escritura ou documento
xuridicamente valido de constitucion, estatutos debidamente inscritos no rexistro competente,
modificacions posteriores destes, e acreditacidn da representacion coa que se actua, no caso de

non atoparse inscritas no Rexistro Xeral de Apoderamentos de Galicia (REAG).

No caso de sociedades rexistradas no Rexistro Mercantil, o Igape podera solicitar,

motivadamente, algunha ou algunhas das escrituras referidas no paragrafo anterior cando a


https://sede.xunta.gal/
http://administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC

informacion obtida do Rexistro Mercantil non resulte suficiente para concluir sobre a

personalidade da sociedade ou da sua representacion.

b) Documentacion acreditativa da solvencia técnica, segundo o disposto no artigo 4.3 da
convocatoria, incluindo relacion de servizos prestados e os correspondentes certificados,
relacion de servizos prestados e experiencia do equipo técnico e os correspondentes curricula e
copia das certificacions vixentes de empresa ou de membros do equipo de traballo. A estes
efectos, o solicitante poderd empregar o modelo de cadro resumo referido no Anexo Ill desta

convocatoria, ademais da documentacidn acreditativa que sexa necesaria en cada caso.

c) Documentacion acreditativa da solvencia econdémica e financeira, conforme o establecido no

artigo 4.4 desta convocatoria, incluindo as contas anuais.

d) Para os efectos do artigo 4.2.b), no caso de non dispofier dun centro de traballo operativo en
Galicia, documentacién que acredite a existencia dunha base operativa ou dun equipo técnico
permanente no territorio que garanta a prestacion presencial dos servizos nun prazo maximo de
48 horas. Ademais, en todos os casos debera presentarse unha declaracion responsable na que
a entidade se comprometa a manter esta capacidade operativa durante toda a vixencia da

homologacién.

2. De conformidade co artigo 28.3 da Lei 39/2015, do 1 de outubro, do procedemento
administrativo comudn, non serd necesario achegar os documentos que xa foran presentados
anteriormente pola persoa interesada ante calquera Administracion. Neste caso, a persoa
interesada debera indicar en que momento e ante que érgano administrativo presentou os ditos
documentos, que seran recabados electronicamente a través das redes corporativas ou mediante
consulta as plataformas de intermediacion de datos ou outros sistemas electrénicos habilitados

ao efecto, agas que conste no procedemento a oposicion expresa da persoa interesada.

De forma excepcional, se non se puideran obter os citados documentos, podera solicitarse

novamente & persoa interesada a sua achega.
3. A documentacién complementaria debera presentarse electronicamente.
Se algunha das entidades presenta a documentacién complementaria presencialmente,

requiriraselle para que a emende a través da sla presentacidn electronica. Para estes efectos,

considerarase como data de presentacion aquela na que fose realizada a emenda.



As entidades interesadas responsabilizaranse da veracidade dos documentos que presenten.
Excepcionalmente, cando a relevancia do documento no procedemento o exixa ou existan dubidas
derivadas da calidade da copia, a Administracion podera solicitar de maneira motivada o cotexo
das copias achegadas pola persoa interesada, para o que poderan requirir a exhibiciéon do

documento ou da informacion orixinal.

Artigo 9. Comprobacion de datos

1. Para a tramitacion deste procedemento consultaranse automaticamente os datos incluidos
nos seguintes documentos en poder da Administracién actuante ou elaborados polas

Administraciéns publicas agas que a persoa interesada se opofia a sua consulta:

a) DNI/NIE da persoa solicitante.

b) DNI/NIE da persoa representante.

c) NIF da entidade solicitante.

d) NIF da entidade representante.

e) Imposto de Actividades Econdmicas (IAE).

f) Certificado de estar ao corrente das obrigas tributarias coa AEAT.

g) Certificado de estar ao corrente de pagamento coa Seguridade Social.

h) Certificado de estar ao corrente de pagamento coa Conselleria de Facenda e Administracion
Publica.

i) Consulta de inhabilitaciéns para obter subvencions e axudas.

j) Documentacion depositada no Rexistro Mercantil, segundo o artigo 8.1.a) das bases.

2. No caso de que as entidades interesadas se opofian a esta consulta, deberan indicalo no

recadro correspondente habilitado no anexo | de solicitude e presentar os documentos.

Cando asi o esixa a normativa aplicable solicitarase o consentimento expreso da persoa

interesada para realizar a consulta.
3. Excepcionalmente, no caso de que algunha circunstancia imposibilitase a obtencién dos citados
datos poderase solicitar d4s persoas interesadas a presentacion dos documentos

correspondentes.

Artigo 10. Tramites administrativos posteriores a presentacion da solicitude



Todos os tramites administrativos que as entidades interesadas deban realizar trala
presentacién da solicitude deberan ser realizados electronicamente accedendo ao enderezo da

internet https://spiga-sede.igape.es.
Artigo 11. Organos competentes

O 6rgano competente para a instrucion do procedemento de adhesidn como entidade provedora
serd a Area de Competitividade do Igape e a competencia para ditar a resolucién, que pofia fin ao
procedemento na via administrativa, correspdndelle 4 persoa titular da Direccidn Xeral do Igape,

por delegacion do Consello de Direccion do Igape.
Artigo 12. Instrucion do procedemento de homologacion

1. Unha vez recibidas as solicitudes, de conformidade co establecido no artigo 68 da Lei 39/2015,
se a solicitude ou o formulario non relne algun dos requisitos esixidos nesta convocatoria,
requirirase o interesado para que, nun prazo de dez dias habiles, emende a falta ou achegue os
documentos preceptivos. Neste requirimento farase indicacion expresa de que, se asi non o

fixese, se tera por desistido da sua peticidn, logo da correspondente resolucidn.
2. O 6rgano instrutor comprobara o cumprimento dos requisitos minimos establecidos para a
homologacién das entidades provedoras, de acordo co establecido no artigo 4 desta

convocatoria.

3. Unha vez verificado que as solicitantes cumpren os requisitos minimos establecidos nesta

convocatoria, elevarase proposta de homologacion coma entidade provedora.

Artigo 13. Alcance funcional dos servizos a prestar polas entidades provedoras homologadas

1. As entidades que resulten homologadas ao abeiro desta resolucién deberan estar en condicions
de prestar, con plena capacidade técnica, os servizos recollidos no marco do programa Empresa
Cibersegura 2025, segundo os bloques de actuacidns definidos nas bases reguladoras da
convocatoria de axudas.

2. En concreto, os servizos a prestar por parte das entidades homologadas deberan incluir:

a) Diagnostico inicial de ciberseguridade:



Realizacion de auditorias técnicas orientadas & avaliacion da madurez dixital e dos riscos de
ciberseguridade da empresa beneficiaria, asi como a elaboracién dun informe técnico con

recomendacions e propostas de mellora.

b) Prestacion de itinerarios técnicos en modelo de servizo (12 meses):

As entidades homologadas deberan estar en condicions de executar calquera dos seguintes
itinerarios técnicos en funcién da demanda da empresa beneficiaria:

e Cloudificacion laaS (Infrastructure as a Service): actuaciéns orientadas & migracion segura a
contornos cloud, incluindo a xestiéon do acceso a datos, a continuidade operativa, as copias de
seguridade e o control de riscos asociados.

e Securizacidon ITaaS (Information Technology as a Service): implantaciéon e operacién de
soluciéns de seguridade TIC, como sistemas de deteccion e resposta ante incidentes (SOC, EDR,
MDR ou equivalentes), monitorizacion e xestidn de alertas.

e Securizacién OtaaS (Operational Technology as a Service): despregamento de soluciéns de
seguridade en contornos industriais, incluindo redes OT, sistemas SCADA ou PLC, e ferramentas
de visibilidade de activos e monitorizacién de trafico en tempo real.

¢) Actuacions complementarias de prestacién Unica:

As entidades homologadas deberdn estar en condicidns de implementar, cando asi o requira a
empresa beneficiaria, as seguintes actuacions:

e Hacking ético: Test de intrusidn, andlise de vulnerabilidades e informes técnicos asociados.

e Concienciacion e cultura en ciberseguridade: Programas para a creacion dunha cultura
empresarial en materia de ciberseguridade e campanas de sensibilizacion e concienciacion
(incluindo simulacions de phishing).

e Gobernanza e politicas de ciberseguridade: Asistencia técnica na implantacién ou revision de
SGSI, adaptacion ao ENS ou & Directiva NIS2, e elaboracidn de politicas e procedementos internos.
e CISO as a Service (CISOaaS): Asistencia técnica especializada para o acompafiamento
estratéxico continuo en materia de ciberseguridade. Inclie a definicidn e execucion da folla de
ruta en seguridade, apoio & direccion na toma de decisidns, supervision da implantacién de
medidas técnicas e organizativas, cumprimento normativo e coordinacion cos provedores

tecnoloxicos e responsables internos.

3. A presentacion da solicitude de homologacién implicard o compromiso expreso por parte da
entidade solicitante de estar en disposicién de prestar todos os servizos descritos neste artigo
durante a vixencia da homologacién, con independencia da demanda concreta das empresas
beneficiarias. A entidade homologada deberd manter a capacidade técnica necesaria para a
prestacion destes servizos durante toda a vixencia da sua inclusién no catalogo de entidades

homologadas.



Artigo 14. Resolucién, publicacion e notificacions

O prazo maximo para que a persoa titular da Direccion Xeral do Igape resolva sobre as
homologaciéns das entidades provedoras é de dous meses desde a publicacion da convocatoria
no DOG. Pasado o devandito prazo, as entidades provedoras poderan entender desestimadas as

suas solicitudes por silencio administrativo.

A resolucion serd conxunta e indicara que solicitudes foron rexeitadas por non cumprir requisitos

e os solicitantes que acadan a condicién de entidade provedora homologada.

O anuncio da publicacién do texto completo da resolucidn definitiva no enderezo https://spiga-
sede.igape.es serd obxecto de publicacidn no Diario Oficial de Galicia , de acordo co artigo 45 da
Lei 39/2015.

As notificacions das resolucions e actos administrativos do procedemento que non sexan obxecto
de publicacion practicaranse sé por medios electrdnicos, nos termos previstos na normativa

reguladora do procedemento administrativo comun.

De conformidade co artigo 45.2 da Lei 4/2019, do 17 de xullo, de administracién dixital de Galicia,
as notificacidns electrénicas practicaranse a través do sistema de notificaciéns electronicas de
Galicia, Notifica.gal. Este sistema remitird ds persoas interesadas avisos da posta a disposicion
das notificacidns 4 conta de correo e/ou teléfono mébil que consten na solicitude. Estes avisos
non teran, en ningun caso, efectos de notificacién practicada e a sua falta non impedird que a

notificacidon sexa considerada plenamente valida.

De conformidade co artigo 47 da Lei 4/2019, do 17 de xullo, de administracion dixital de Galicia,
as persoas interesadas deberan crear e manter o seu enderezo electrdnico habilitado unico a
través do Sistema de Notificacién Electrénica de Galicia — Notifica.gal, para todos os
procedementos administrativos tramitados pola Administracion xeral e as entidades
instrumentais do sector publico autonédmico. En todo caso, a Administracion xeral e as entidades
do sector publico autonémico de Galicia poderan de oficio crear o indicado enderezo, para os
efectos de asegurar o cumprimento polas persoas interesadas da sua obriga de relacionarse por

medios electronicos.


https://spiga-sede.igape.es/
https://spiga-sede.igape.es/

As notificacions por medios electrénicos entenderanse practicadas no momento no que se
produza o acceso ao seu contido. Entenderase rexeitada cando transcorresen dez dias naturais

desde a posta a disposicién da notificacion sen que se acceda ao seu contido.

Se o envio da notificacidn electrénica non é posible por problemas técnicos, practicarase a
notificacién polos medios previstos na normativa reguladora do procedemento administrativo

comun.

Artigo 15. Catalogo de entidades homologadas e vixencia da homologacion

1. As entidades que resulten homologadas ao abeiro desta convocatoria seran incluidas nun
catdlogo publico de entidades provedoras homologadas do programa “Empresa Cibersegura
2025", que serd xestionado polo Igape e publicado na sta paxina web

(https://www.igape.gal/gl/entidades-homologadas-ciber).

2. Este catdlogo tera como finalidade:

a) ldentificar as entidades habilitadas para prestar servizos no marco do programa.

b) Facilitar as empresas beneficiarias a eleccién dun provedor homologado, asegurando
transparencia e concorrencia.

¢) Permitir o sequimento e control por parte do Igape e demais drganos competentes.

3. A homologacion terd efectos desde a data de publicacion da resolucién correspondente e
manterase vixente durante todo o periodo de execucion da convocatoria, sen prexuizo da sua

revogacion nos casos previstos neste artigo.

4. O Igape podera establecer actualizacidns periddicas do catalogo mediante procedementos de
nova homologacién, co obxecto de incorporar novas entidades ou revisar as condiciéns das xa

rexistradas.

5. A homologacion podera ser revogada en calquera momento cando se produza algin dos

supostos establecidos no artigo 17 desta convocatoria.
Artigo 16. Réxime de recursos
As resoluciéns ditadas ao abeiro desta convocatoria poran fin a via administrativa e contra elas

poderan interporse os seguintes recursos, sen prexuizo de que os interesados poidan exercer

calquera outro que consideren procedente:


https://www.igape.gal/gl/entidades-homologadas-ciber

a) Potestativamente, recurso previo de reposicidn, que resolvera a persoa titular da Direccién
Xeral do Igape, por delegacién do Consello de Direccién do Igape, no prazo dun mes desde o dia
seguinte ao da sua publicacién, ou en calquera momento a partir do dia sequinte a aquel en que,

de acordo co establecido nesta convocatoria, se produza o acto presunto.

b) Recurso contencioso-administrativo, ante os xulgados do contencioso-administrativo de
Santiago de Compostela, no prazo de dous meses contados desde o dia seguinte ao da sua
publicacién, ou no prazo de seis meses contados a partir do dia seguinte a aquel en que se

produza o acto presunto.

Artigo 17. Perda da condicion de entidade provedora homologada

1. A condicién de entidade provedora homologada podera ser revogada en calquera momento por
resolucion do Igape, logo de audiencia a entidade interesada, cando concorra algun dos seguintes
supostos:

a) Incumprimento grave ou reiterado das obrigas establecidas nesta convocatoria ou na
resolucion de homologacion.

b) Perda sobrevida dos requisitos de solvencia técnica ou econdmica que motivaron a
homologacién.

c) Deteccion de actuacidons contrarias aos principios de transparencia, concorrencia, igualdade ou
non discriminacion.

d) Prestacion deficiente dos servizos, verificada por medios técnicos ou a través de queixas
fundamentadas de empresas beneficiarias.

e) Manter vinculos societarios ou funcionais con empresas beneficiarias, que impidan garantir a
independencia e obxectividade da entidade homologada.

f) Falta de colaboracién cos requirimentos do Igape ou doutros 6rganos de control no exercicio
das suas funcions de verificacién, auditoria ou seguimento.

g) Incumprimento da obriga de facilitar gratuitamente orzamentos 4s empresas interesadas, nos
termos e prazos establecidos no artigo 5 desta convocatoria, cando resulte aplicable.

Este suposto podera motivar a revogacion directa en caso de negativa inxustificada, ou ben tras

requirimento previo no caso de reiteracién.

2. A revogacion da homologacion implicara a baixa inmediata no catdlogo de entidades
provedoras homologadas e a imposibilidade de subscribir novos acordos de prestacion de
servizos no marco do programa. Asi mesmo, podera supofier, se procede, a anulacién das

actuacions pendentes de execucién ou xustificacion.



3. A entidade podera renunciar voluntariamente a sua condicion de homologada mediante
comunicacién expresa ao lgape. Esta renuncia non eximira do cumprimento das obrigas derivadas

dos acordos xa formalizados coa empresa beneficiaria.

Artigo 18. Transparencia e bo goberno

1. Debera darse cumprimento as obrigas de transparencia contidas no artigo 17 da Lei 1/2016, do
18 de xaneiro, de transparencia e bo goberno, e no artigo 15 da Lei 9/2007, do 13 de xufio, de

subvencidns de Galicia.

2. En virtude do disposto no artigo 4 da Lei 1/2016, do 18 de xaneiro, de transparencia e bo
goberno, as persoas fisicas e xuridicas beneficiarias de subvencions estdn obrigadas a
subministrar @ Administracion, ao organismo ou 4 entidade das previstas no artigo 3.1 da Lei
1/2016, do 18 de xaneiro, & que se atopen vinculadas, previo requirimento, toda a informacion

necesaria para o cumprimento por aquela das obrigas previstas no titulo | da citada lei.

Artigo 19. Remision normativa

Para todo o non previsto nesta convocatoria aplicarase o previsto en:

a) Lei 9/2007, do 13 de xuiio, de subvencions de Galicia.

b) Decreto 11/2009, do 8 de xaneiro, polo que se aproba o Regulamento da Lei 9/2007, do 13 de
xufio, de subvencions de Galicia.

c) Lei 38/2003, do 17 de novembro, xeral de subvencions.

d) Real Decreto 887/2006, do 21 de xullo, polo que se aproba o Regulamento da Lei 38/2003, do
17 de novembro, Xeral de Subvencidns.

e) Lei 39/2015, do 1 de outubro, do procedemento administrativo comun das administraciéns
publicas.

f) Lei Organica 3/2018, de 5 de decembro, de proteccion de datos persoais e garantia dos dereitos
dixitais.

g) Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello do 27 de abril de 2016
relativo 4 proteccion das persoas fisicas no que respecta ao tratamento de datos persoais e a
libre circulacion destes datos e polo que se derroga a Directiva 95/46/CE (Regulamento Xeral de
Proteccion de Datos).

h) O resto da normativa que resulte de aplicacion.

Artigo 20. Habilitacion para o desenvolvemento



Facultase & persoa titular da Direccién da Area de Competitividade para que dite, no ambito das
suas competencias, as resolucidns, instrucions, aclaracions ou interpretacions necesarias para o

desenvolvemento e cumprimento destas bases reguladoras.

Santiago de Compostela, na data da sinatura electroénica
Covadonga Toca Carus
Directora Xeral do Instituto Galego de Promocion Econdmica

INSIRASE
A XERENTE

Patricia Villajos Grande



ANEXO |



ANEXO I

Requisitos de comunicacion e visibilidade institucional

As entidades homologadas ao abeiro desta convocatoria deberan facer visible a sta condicion de

provedoras autorizadas no marco do programa “Empresa Cibersegura 2025", financiado polo

Igape.

1. Esta obriga materializarase mediante a inclusién da imaxe de marca institucional do Igape nos
seus espazos dixitais corporativos, especialmente na sua paxina web, asi como en todo material
informativo ou publicitario relacionado coa sia oferta de servizos no marco deste programa.

O formato que se debe utilizar é o seguinte:

PROXECTO COFINANCIADO POLA XUNTA DE GALICIA

a» INSTITUTO GALEGO
M9 | DE PROMOCION
¢l | ECONOMICA

2. A publicacién debera incluir, como minimo:
- O logotipo oficial do programa e do Igape.
- Unha breve descricién da sua condicion de entidade homologada.

- Unha ligazén a paxina oficial do catalogo de entidades homologadas no web do Igape.

Para cumprir con este requisito pode utilizarse a seguinte imaxe:

https://www.igape.qal/images/01-pymes-autonomos/01-02-

consolidacion/Cartel_publicidad_web_ciber_homologada_ga.pdf



https://www.igape.gal/images/01-pymes-autonomos/01-02-consolidacion/Cartel_publicidad_web_ciber_homologada_ga.pdf
https://www.igape.gal/images/01-pymes-autonomos/01-02-consolidacion/Cartel_publicidad_web_ciber_homologada_ga.pdf

INSTITUTO GALEGO
DE PROMOCION
ECONOMICA

Esta entidade foi homologada para a prestacion de
servizos no marco da convocatoria “Empresa

Cibersegura 2025"

O obxectivo principal desta convocatoria € mellorar a
ciberseguridade das pemes e empresas galegas
mediante o impulso de servizos especializados que lles
permitan identificar riscos, protexer os seus activos
dixitais e fortalecer a sla capacidade de resposta
fronte a ciberameazas, contribuindo asi & sua
continuidade operativa e competitividade.

O catalogo publico de entidades provedoras homolo-
gadas do programa “Empresa Cibersegura 2025" esta
disponible en: https://www.igape.gal/gl/entidades-
homologadas-ciber

3. A difusidon deberd realizarse de acordo coas normas establecidas no Manual de identidade
corporativa da Xunta de Galicia, aprobado polo Decreto 112/2021, do 22 de xullo (DOG n° 146, do
2 de agosto).

4. A imaxe institucional e os logotipos oficiais poderanse descargar no seguinte enderezo:

https://spiga-sede.igape.es

5. O Igape podera requirir evidencias documentais do cumprimento destas obrigas en calquera

momento durante a vixencia da homologacion.



ANEXO Il

Modelo de cadro de solvencia técnica

1. Relacidn de servizos similares prestados nos ultimos 3 anos

Cliente / Entidade L . Importe total N° de Data de .
. . Descriciéon do servizo prestado . Data de fin
destinataria (sen IVE) factura/contrato inicio
| | | | | |
d | | | | |
] H | | H H

TOTAL” ‘

2.Relacion do equipo técnico adscrito a prestacion dos servizos

Funcion Vinculo coa entidade || Medio de acreditacion
Nome e Perfil Anos de experiencia ;
DNI/NIE asignada no (empregado/a / da vinculacion (TC2 /
apelidos profesional || en ciberseguridade
servizo socio/a) RETA / outro)

il I | | | |
L | | | |

|
o H | H |

Nota: o equipo debe incluir como minimo duas persoas con experiencia >2 anos e unha persoa adicional con experiencia >4 anos,

segundo o artigo 4 da convocatoria.

3. Certificacidns da entidade solicitante e do equipo técnico:

a) Certificaciéns da entidade (empresa)

; Nome da Organismo Ambito (ENS, I1SO 27001, Data de Data de
certificacion emisor etc.) expedicion caducidade

L=l

b) Certificaciéns do equipo técnico

Nome da persoa ... .. |l organismo Ambito (seguridade, Data de Data de
. Certificacion . » . L .
certificada emisor xestion, auditoria, etc.) expedicion caducidade

Z ]

L=l




ANEXO IV

Convenio entre o Igape e a entidade para a sua

homologacion como entidade provedora para a prestacion de servizos de ciberseguridade

as empresas galegas no marco do programa “Empresa Cibersegura 2025".

Dunha parte, dona Covadonga Toca Carus, directora xeral do Instituto Galego de Promocién
Econdmica (Igape), con CIF Q6550010J, domiciliado no Complexo Administrativo San Lazaro s/n,
15707 Santiago de Compostela. Facultada para este acto en virtude de

Doutra parte, D./D? , con NIF , actuando en

nome e representacion da entidade

, debidamente facultado/a para subscribir este convenio,

Expofien:

I. Que o Instituto Galego de Promocion Econdmica (Igape) promove programas e actuacions para
mellorar a competitividade empresarial de Galicia, contando para iso coa colaboraciéon de

entidades externas especializadas.

II. Que o lIgape, no exercicio das sUas competencias, acordou a posta en marcha dun
procedemento de homologacidn de entidades colaboradoras para a prestacién de servizos de
ciberseguridade 4s empresas galegas no marco do programa “Empresa Cibersegura 2025" en

réxime de concorrencia non competitiva.

[ll. Que a entidade foi homologada de acordo coa

“Resolucion do ____________ pola que se convoca o procedemento de homologacién de
entidades colaboradoras para a prestacion de servizos de ciberseguridade as empresas galegas

no marco do programe “Empresa Cibersegura 2025".

IV. Que ambas as partes consideran que, por razéns de eficacia na xestion e co fin de conseguir
unha mellor prestacién de servizos aos beneficiarios das axudas, e de conformidade cos artigos
9 e 13 da Lei 9/2007, do 13 de xufio, de subvenciéns de Galicia, acordan subscribir o presente

convenio de colaboracién, de conformidade coas seguintes

Clausulas



Primeira. Obxecto da colaboracion

O presente convenio ten por obxecto establecer os termos da colaboracién entre a entidade

e o lgape, como consecuencia da sua homologacion para

prestar servizos de ciberseguridade as empresas galegas no marco do programe “Empresa
Cibersegura 2025".

Segunda. Condicidns de execucién

As condicions de execucién dos servizos, os requisitos que deben cumprir as entidades
homologadas e os procedementos administrativos aplicables seran os establecidos na resolucion
de convocatoria e nas suas bases reguladoras, asi como nos manuais e instruciéns que o Igape

poida emitir no desenvolvemento das actuacions.

Terceira. Obrigas da entidade homologada

A entidade homologada comprométese a:

a) Someterse as actuacions de control, verificacién e auditoria que realicen o Igape, a Intervencion
Xeral da Comunidade Auténoma, o Tribunal de Contas, o Consello de Contas ou calquera outro
6rgano competente.

b) Prestar os servizos comprometidos conforme ao acordo subscrito coa empresa beneficiaria,
dentro dos prazos establecidos e segundo as condiciéns aprobadas pola resolucion de concesion
da axuda.

c) Dispofier dos recursos técnicos, humanos e materiais necesarios para a correcta execucién dos
servizos, garantindo a cualificacién do persoal asignado.

d) Garantir que o custo do servizo facturado non é superior ao valor de mercado e que non existen
diferenzas inxustificadas respecto doutras condiciéns comerciais ofrecidas a terceiros para
solucions equivalentes.

e) Emitir a factura correspondente ao servizo prestado dentro dos prazos previstos, coa
estrutura e contido esixidos polas bases reguladoras, incluindo expresamente o desagregacion
entre:

a. A parte subvencionada polo Igape (75% da base impofiible)

b. E a parte a cargo da empresa beneficiaria (25% da base impofiible + total do IVE).

A entidade provedora non podera condicionar a prestacion do servizo ao pagamento anticipado

do importe subvencionado.



f) Presentar a xustificacion da axuda e colaborar coa empresa beneficiaria na preparacién da
xustificacion técnica e documental da actuaciéon subvencionada, achegando os informes,
evidencias e certificacidons requiridas, e conservando copia da documentaciéon durante un prazo
minimo de 4 anos a partir do 31 de decembro do ano no que se presente a correspondente
xustificacion da actuacién subvencionada.

g) Facilitar a informacién e documentacion adicional que lles sexa requirida para a verificacion
técnica, econdmica e de resultados do programa.

h) Participar, se asi se solicita, nas acciéns de difusion ou comunicacion promovidas polo Igape,
incluindo a elaboracién de casos de éxito, a visibilidade do programa nas suas canles dixitais e a
colaboracion en eventos divulgativos.

i) Cumprir coa normativa vixente en materia de proteccion de datos, accesibilidade, seqguridade
da informacién e demais regulacidns sectoriais aplicables.

j) Incluir de forma visible na paxina web corporativa da entidade a sua condicién de provedora
homologada no marco do programa Empresa Cibersegura 2025, de acordo coas instrucions e
requisitos de visibilidade establecidos no Anexo Il desta convocatoria, durante todo o periodo de
vixencia da homologacion.

k) Facilitar gratuitamente as empresas solicitantes, cando asi o requiran, un orzamento
detallado, co obxecto de dar cumprimento & obriga de solicitar tres ofertas previstas na Lei
9/2007 de subvencions de Galicia, cando o importe do proxecto supere os limites establecidos

para o contrato menor.

Cuarta. Compromisos da entidade colaboradora

As entidades provedoras homologadas deberan cumprir, en todo momento, coas obrigas xerais
derivadas da sua condicién de entidade homologada, e coa normativa especifica aplicable ao

programa Empresa Cibersegura 2025. En particular, deberan:

a) Someterse as actuacions de control, verificacion e auditoria que realicen o Igape, a Intervencion
Xeral da Comunidade Auténoma, o Tribunal de Contas, o Consello de Contas ou calquera outro

6rgano competente.

b) Prestar os servizos comprometidos conforme ao acordo subscrito coa empresa beneficiaria,
dentro dos prazos establecidos e segundo as condiciéns aprobadas pola resolucion de concesion

da axuda.

c) Disporier dos recursos técnicos, humanos e materiais necesarios para a correcta execucién dos

servizos, garantindo a cualificacion do persoal asignado.



d) Garantir que o custo do servizo facturado non é superior ao valor de mercado e que non existen
diferenzas inxustificadas respecto doutras condicidns comerciais ofrecidas a terceiros para

solucions equivalentes.

e) Emitir a factura correspondente ao servizo prestado dentro dos prazos previstos, coa
estrutura e contido esixidos polas bases reguladoras, incluindo expresamente o desagregacion
entre:

- A parte subvencionada polo Igape (75% da base impofiible)

- E a parte a cargo da empresa beneficiaria (25% da base impofiible + total do IVE).

A entidade provedora non podera condicionar a prestacion do servizo ao pagamento anticipado

do importe subvencionado.

f) Presentar a xustificacion da axuda e colaborar coa empresa beneficiaria na preparacién da
xustificacion técnica e documental da actuaciéon subvencionada, achegando os informes,
evidencias e certificacidéns requiridas, e conservando copia da documentacién durante un prazo
minimo de 4 anos a partir do 31 de decembro do ano no que se presente a correspondente

xustificacion da actuacion subvencionada.

g) Facilitar a informacién e documentacion adicional que lles sexa requirida para a verificacion

técnica, econdmica e de resultados do programa.

h) Participar, se asi se solicita, nas acciéns de difusion ou comunicacion promovidas polo Igape,
incluindo a elaboracion de casos de éxito, a visibilidade do programa nas suas canles dixitais e a

colaboracion en eventos divulgativos.

i) Cumprir coa normativa vixente en materia de proteccion de datos, accesibilidade, seguridade

da informacion e demais regulacions sectoriais aplicables.

j) Incluir de forma visible na paxina web corporativa da entidade a sua condicidn de provedora
homologada no marco do programa Empresa Cibersegura 2025, de acordo coas instrucions e
requisitos de visibilidade establecidos no Anexo Il desta convocatoria, durante todo o periodo de

vixencia da homologacion.

k) Facilitar gratuitamente as empresas solicitantes, cando asi o requiran, un orzamento

detallado, co obxecto de dar cumprimento & obriga de solicitar tres ofertas previstas na Lei



9/2007 de subvenciéns de Galicia, cando o importe do proxecto supere os limites establecidos

para o contrato menor.

A entidade podera xustificar ante o Igape a non emisiéon dun orzamento nos seguintes casos:
— cando reciba un numero elevado de solicitudes que impida razoablemente atender todas elas
no prazo previsto,

— cando a solicitude careza da informacién minima necesaria para a slUa elaboracién,
— cando se aprecie un uso reiterado, inxustificado ou abusivo deste servizo por parte da mesma
empresa solicitante,ou

— cando concorran outras circunstancias debidamente motivadas que imposibiliten ou

desaconsellen a stia emision.

As entidades homologadas comprométense a emitir os orzamentos de forma detallada,
comparable e conforme aos servizos definidos no artigo 13 desta convocatoria, no prazo maximo

de dez (10) dias habiles desde a solicitude da empresa interesada.

Asi mesmo, os orzamentos deberan recoller o importe total do servizo e a desagregacion da

parte subvencionable, para facilitar a tramitacion da axuda.

) A entidade provedora debera adscribir aos servizos de ciberseguridade regulados nesta
convocatoria o equipo minimo definido no artigo 4, garantindo a sua dedicacién efectiva durante
toda a vixencia da homologacion. Calquera substitucion ou baixa deberd comunicarse ao Igape no
prazo maximo de dez (10) dias habiles, xunto coa documentacién acreditativa da nova persoa

incorporada, que debera cumprir un nivel de experiencia igual ou superior ao esixido.

m) As tarefas esenciais da prestacion do servizo deberan executarse exclusivamente polo persoal
propio ou polos socios-traballadores adscritos pola entidade. Sé podera subcontratarse ata un
50 % do importe elixible de cada servizo, limitado a actividades auxiliares, e sempre mediante
autorizacion previa e expresa do Igape. A estes efectos, consideraranse tarefas esenciais as
seguintes:

e Avaliacion de riscos en ciberseguridade.

¢ Implantacién de solucidns de seguridade.

e Actividades de concienciacion e sensibilizacion

o Definicidn ou revisidn de politicas e protocolos de ciberseguridade.

Quinta. Obrigas do Igape



O Igape comprométese a:

a) Incluir a entidade no catalogo oficial de entidades homologadas.

b) Facilitar a visibilidade da entidade nas actuaciéns para as que resulte seleccionada polos
beneficiarios.

c) Establecer os procedementos para a coordinacidn e seguimento dos servizos prestados.

d) Abonar, se é o caso, a parte da axuda publica que corresponda segundo os termos establecidos

nas bases reguladoras da convocatoria, a través dos mecanismos definidos.

Sexta. Control e sequimento

A entidade homologada someterase as actuaciéns de comprobacidn e verificacién que poidan
realizar o Igape e os 6rganos de control competentes, en especial no relativo a calidade dos

servizos e ao cumprimento das condicions de homologacién.

Sétima. Publicidade dos datos

De conformidade co previsto no artigo 15 da Lei 1/2016, do 18 de xaneiro, de transparencia e bo
goberno e no Decreto 132/2006, do 27 de xullo, polo que se regulan os rexistros publicos creados
nos artigos 44 e 45 da Lei 7/2005, do 29 de decembro, de orzamentos xerais da Comunidade
Auténoma de Galicia para o ano 2006, o Igape e a Conselleria de Economia e Industria incluiran
as axudas concedidas ao abeiro das bases reguladoras e as sancions, que como consecuencia
delas puidesen impofierse, nos correspondentes rexistros publicos, polo que a presentacion da
solicitude leva implicita a autorizacién para o tratamento necesario dos datos persoais dos
beneficiarios e a sta remision as entidades colaboradoras para os efectos da aprobacion da

operacion, e a referida publicidade.

Oitava. Procedementos internos para a tramitacion de operaciéns

As partes adheridas ao convenio comprométense a seguir as normas de procedemento interno
que se establezan, no seu caso, necesarias para asegurar a maior axilidade na tramitacién das
operacions, dentro do respecto a legalidade e & sua normativa propia.

En particular, o Igape resérvase a potestade de introducir modificacidons no funcionamento e na
recollida de datos da Oficina Virtual, co obxecto de mellorar a efectividade das interaccions entre

entidades ou as actuacions de control que son propias do seu papel no convenio.

Novena. Denuncia do convenio



Serd causa suficiente para a resolucion do presente convenio o incumprimento por unha das
partes de calquera das suas cldusulas, previa denuncia da outra cun minimo de 30 dias de aviso
previo. A resolucion supora en todo caso deixar atendidas fronte aos beneficiarios as obrigas xa

legalmente contraidas polas duas partes.

Décima. Natureza xuridica

Este convenio ten natureza administrativa e considérase incluido no artigo 6 da Lei 9/2017, do 8
de novembro, de contratos do sector publico, polo que queda féra do dmbito da sua aplicacidn,
sen prexuizo da aplicacién dos principios e criterios desta lei para resolver as dubidas e lagoas
que puidesen presentarse. Rexerase polas suas propias clausulas e, supletoriamente, polas
normas xerais do dereito administrativo. As dubidas que poidan xurdir en relacidon coa
interpretacion e cumprimento do convenio resolveranse pola persoa titular da Direccidn Xeral do

Igape, sen prexuizo da competencia da orde xurisdicional contencioso-administrativo.

Undécima. Vixencia

O convenio entrard en vigor o dia da sua sinatura pola persoa titular da Direccion Xeral do Igape
e estenderd a sua vixencia ata o 30/12/2026 sen prexuizo das prorrogas, que, se é o caso, asi se

pactasen por acordo expreso das partes, unha vez tramitadas as habilitaciéns oportunas.

Duodécima. Normativa aplicable

Para todo o non previsto neste convenio aplicarase o previsto na seguinte normativa:

- Lei 9/2007, do 13 de xufio, de subvenciéns de Galicia e o Decreto 11/2009 de 8 de xaneiro polo
que se aproba o seu regulamento.

- Lei 38/2003, do 17 de novembro, xeral de subvenciéns e o Decreto 887/2006, do 21 de xullo, polo
que se aproba o seu regulamento.

- O acordo do Consello da Xunta de Galicia, do 27 de marzo de 1991, sobre convenios de
cooperacion con outros entes publicos e de colaboracion con particulares (DOG n° 82, do 30 de
abril).

- Lei 1/2016, do 18 de xaneiro, de transparencia e bo goberno.

- Lei 40/2015, do 1 de outubro, de réxime xuridico do sector publico.

- Lei 39/2015, do procedemento administrativo comun das administraciéns publicas.

- O resto da normativa que resulte de aplicacién.



Data, firma e selo:

A directora xeral do Igape:

Covadonga Toca Carus

Data, firma e selo:



