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CONVENIO SUBVENCION ENTRE EL AYUNTAMIENTO DE MADRID Y LA
ASOCIACION SIN ANIMO DE LUCRO “CLUSTER DE CIBERSEGURIDAD DE
MADRID - CYBERMAD” PARA LA PROMOCION DE LA CIBERSEGURIDAD EN EL
TEJIDO EMPRESARIAL DE LA ECONOMIA MADRILENA.

Expte: 511/2023/11250
De una parte,

Da. Engracia Hidalgo Tena, Delegada del Area de Gobierno de Economia, Innovacion y
Hacienda del Ayuntamiento de Madrid, en virtud del Decreto del Alcalde de 17 de junio
de 2023 por el que se nhombra a los miembros de la Junta de Gobierno de la Ciudad de
Madrid, a los tenientes de Alcalde, a los titulares de las areas y a los concejales
presidentes de Distrito, y en ejercicio de las competencias atribuidas por el apartado
39, punto 1.8 del Anexo del Acuerdo de 29 de junio de 2023 de |a Junta de Gobierno
de la Ciudad de Madrid, de organizacién y competencias del Area de Gobierno de
Economia, Innovacion y Hacienda.

Y, de otra,

Don Damian Ruiz Soriano, en nombre y representacién de la ASOCIACION SIN ANIMO
DE LUCRO “CLUSTER DE CIBERSEGURIDAD DE MADRID - CYBERMAD”, como
Presidente de la misma, nombrado para ese cargo en el punto 3° del Acta Fundacional
de la Asociacion, de fecha 22 de julio de 2020, y en base a lo dispuesto en los estatutos
de la asociacion, en su articulo 20, epigrafes a) y g), asi como en el mandato otorgado
por la Junta Directiva.

Reconociéndose las partes mutua y reciprocamente la competencia y capacidad
legalmente necesarias para formalizar el presente convenio y quedar obligadas en la
representacion en que efectivamente intervienen.

EXPONEN

I. El presente ejercicio 2023 estd siendo particularmente intenso en eventos
globales con efectos econdmicos y sociales muy profundos. Nunca como hasta
ahora, en éstos Ultimos afios, los procesos de cambio tecnoldgico - y en
particular la digitalizacion - se han estado desarrollando con tanta intensidad,
generando enormes crecimientos en determinados sectores y poderosas
mejoras de la competitividad. Pero, a la vez, pocas veces se ha visto tal
acumulacion de incertidumbres y amenazas (crisis econdmicas, guerras como
la invasion de Ucrania o los recientes ataques terroristas en oriente medio...)
que generan enormes niveles de inestabilidad e inseguridad en el ambito
internacional.

II. En este contexto, la seguridad en general, y la ciberseguridad en particular,
que ya albergaba un caracter estratégico desde hace afios, reviste una
importancia creciente. Su cardcter a la vez urgente y estratégico se deriva
justamente de esa conjuncidn de dos factores; por un lado, el peso creciente
del “ciberespacio”: en las comunicaciones entre personas o empresas, en el
ocio, en las transacciones comerciales o financieras, en el conjunto de
telecomunicaciones civiles, pero también en el ambito de la seguridad militar,
la ciberdefensa, o en el funcionamiento de infraestructuras criticas
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interconectadas y sensibles. Por otro lado, un escenario internacional incierto
y volatil, con multiples agentes privados o publicos que estan utilizando los
ciberataques unas veces como arma comercial o fuente de ingresos espurios,
otras veces con caracter militar u ofensivo, pero siempre con un enorme
potencial de dafio. En efecto, el auge de la digitalizacién (implementacion de
técnicas de teletrabajo, Internet de las cosas (IoT) en procesos industriales,
uso mas intensivo de redes, de datos, de conexiones por internet y/o en la
nube) no puede llevarse a cabo sin una paralela implementaciéon de la
ciberseguridad. En caso contrario, sin seguridad, las mejoras en la
productividad y competitividad que vienen de la mano de la digitalizacion
podrian tener como contrapartida un impacto negativo bajo la forma de
mayores ciber-vulnerabilidades.

III. De manera mas precisa, se entiende por Ciberseguridad el conjunto de
tecnologias, procesos y buenas practicas destinados a proteger redes, aparatos
electronicos y de proceso de datos, asi como sus programas e informacion
almacenada, de ataques, dafios o accesos no autorizados, asi como la
proteccién de informacion sujeta a la Ley Organica 3/2018, de 5 de diciembre
de Proteccion de Datos Personales y garantia de los derechos digitales y
diversas normativas nacionales y europeas, y los riesgos adicionales que se
iran presentando con los nuevos desarrollos tecnoldgicos (como por ejemplo
las redes mdviles con quinta generacion de tecnologias y estandares de
comunicacion inaldmbrica o “5G”, el IoT o Internet de las cosas, tanto en el
ambito doméstico como industrial, la movilidad conectada y los vehiculos
auténomos, etc.), o la proteccidn de infraestructuras criticas con alto nivel de
dependencia de la digitalizacién (suministros de agua, electricidad,
telecomunicaciones, redes de transporte o de distribucion de mercancias, etc.).

La digitalizacion segura o cibersegura de las PYMES, que constituyen el 99% de
nuestro tejido empresarial, es especialmente importante en las circunstancias
actuales, particularmente por sus niveles mas altos de vulnerabilidad y su
menor resiliencia, por culpa de su menor tamafio. Y esto es asi tanto en
términos de resistencia a impactos econémicos como a su capacidad de
respuesta a los ciberataques. Contrariamente a lo que suele opinar la
ciudadania, estos ataques no se centran sélo en las grandes empresas, los
hospitales u otras infraestructuras civiles o militares: un porcentaje elevado se
dirige a particulares, auténomos y PYMES, y varios estudios de organismos
nacionales e internacionales sefialan que 2/3 de las PYMES que sufren este tipo
de malware pueden acabar cerrando como consecuencia de su impacto en
términos de costes, reputacionales, de pérdida de datos, etc.

Madrid debe ser un motor de esta evoluciéon mediante la colaboracién publico-
privada y el apoyo a los sectores mejor posicionados y tecnolégicamente
punteros: aquellos sectores que potencien la sostenibilidad, la digitalizacién, y
que fortalezcan la resiliencia de la economia y la sociedad y mejoren su posicion
competitiva. La ciberseguridad es por tanto, mas alld de cualquier duda, uno
de esos sectores de actividad, ya que aparece como necesidad transversal en
todos los ambitos relevantes de la digitalizacion. Ademds, los avatares
internacionales ya mencionados, con conflictos bélicos hibridos, acentdan aun
mas su importancia, mas alld de las necesidades inducidas por el teletrabajo,
el uso creciente de IoT o Internet de las cosas, 5G u otras tecnologias.
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IV. En este ambito, el cluster de Ciberseguridad de Madrid - CyberMAD, promovido
desde el Ayuntamiento de Madrid y con participacion de empresas de distinto
tamafo, Universidades vy diferentes administraciones, constituye una
herramienta poderosa y Unica en ese empefio.

En efecto, una de las prioridades en materia econdmica radica en proteger y
dar soporte al tejido productivo y social para minimizar el impacto a medio y
largo plazo de la crisis y aprovechar y acelerar las oportunidades que abre en
el ambito de la transformacion digital, las nuevas tecnologias y en particular -
en el caso que aqui nos ocupa - la resiliencia de los sistemas informaticos, de
las redes y de los datos, tanto en el ambito de las empresas como de los
particulares en Madrid.

V. De conformidad con lo previsto en el Decreto de 17 de junio de 2023 por el que
se nombra a los miembros de la Junta de Gobierno de la Ciudad de Madrid, a
los tenientes de Alcalde, a los titulares de las areas y a los concejales
presidentes de Distrito, el Acuerdo de 29 de junio de 2023, de la Junta de
Gobierno de la Ciudad de Madrid, de organizacion y competencias del Area de
Gobierno de Economia, Innovacién y Hacienda, establece, entre las que
corresponden a esta area de gobierno, las relativas a la promocién econdmica
y el desarrollo empresarial, el impulso del tejido empresarial de la ciudad a
través de la realizacion de actuaciones dirigidas al desarrollo de sectores
productivos estratégicos y al impulso de la innovacion empresarial, asi como el
fomento del respeto al principio de desarrollo sostenible en el sector
empresarial madrilefo.

En relacidn con ello, una de las principales lineas de actividad es favorecer el
desarrollo de algunos sectores de actividad que han sido considerados
prioritarios por su valor estratégico, por su peso econdmico y por su
implantacion en la ciudad.

El Area de Gobierno de Economia, Innovacién y Hacienda estd comprometida
con la implementacidon de iniciativas de refuerzo a la competitividad de las
empresas localizadas en Madrid y de forma especial a fomentar el impulso y
consolidaciéon de los “clisteres” empresariales como organizaciones
empresariales claves para la modernizacién y competitividad de la economia
madrilefia.

Ademds, entre las competencias de la persona titular del Area de Gobierno de
Economia, Innovacién y Hacienda se encuentran:

“1.8. Celebrar convenios con otras Administraciones y entidades publicas y
privadas para el desarrollo y ejecucion de las competencias del Area de
Gobierno o del Area Delegada...

1.9. Convocar y conceder subvenciones, asi como formular la solicitud a otras
Administraciones Publicas de aquellas que incidan en su ambito competencial.”

VI. Que el Cluster de Ciberseguridad de Madrid “Cyber MAD” (en adelante,
CYBERMAD) se constituyd como una asociacion sin animo de lucro creada con
personalidad juridica propia, patrimonio propio independiente y plena
capacidad de obrar, dentro del marco de la legislacién vigente, al amparo de la
Ley Organica 1/2002, de 22 de marzo, reguladora del Derecho de Asociacion,
y normas complementarias, rigiéndose en su funcionamiento conforme a
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principios democraticos y de transparencia, tal y como se refleja en sus
estatutos debidamente inscritos en el Registro de Asociaciones.

El articulo 1 de sus estatutos establece que CYBERMAD es una "... Asociacion,
sin animo de lucro, con personalidad juridica propia, patrimonio propio
independiente y plena capacidad de obrar, dentro del marco de la legislacion
vigente. ... [El cluster] retine a empresas, asociaciones, e instituciones, tanto
publicas como privadas, que desarrollan actividades en el area de Madrid, y
que se asocian libremente para impulsar el desarrollo del sector de la
Ciberseguridad.”

Adicionalmente, y segun el articulo 3 de los mismos:
“Son fines de la Asociacion:

- Sensibilizar y formar a empresas y ciudadanos, en el area de Madrid, en la
importancia critica de la Ciberseguridad.

- Reforzar el sector en el drea de Madrid, incluyendo el desarrollo de las
empresas ya existentes y de nuevas empresas, y contribuyendo a generar
talento en colaboracién con las universidades y centros de formacion de
Madrid.

- Contribuir a posicionar a Madrid como ciudad impulsora de la
Ciberseguridad, dentro de Espafa y en el contexto internacional...”

VII.Que esta subvencion se enmarca en el ambito establecido en el articulo 22.2
apartado c) de la Ley 38/2003, de 17 de noviembre, General de Subvenciones.
No solo la situacién imprevisible y excepcional que fue provocada por la
pandemia de la COVID-19, sino la evolucién posterior de la economia mundial,
espafiola y madrilefia en particular, con las ya mencionadas crisis y amenazas
sucesivas, asi como el caracter estratégico del sector de la ciberseguridad (por
su importancia en términos de seguridad y robustez para la actividad
economica y social, y por su papel fundamental en la digitalizaciéon) hacen de
interés publico el potenciar un sector plenamente asentado en la Ciudad, que
congrega un ecosistema Unico a nivel mundial, caracterizado por el uso de
tecnologia y un empleo con una elevada formacion, estable, bien remunerado
y con mayor resiliencia a situaciones de crisis.

CYBERMAD es el Unico caso de entidad especificamente dedicada a la promocion
de la ciberseguridad en el ambito de nuestra ciudad, reuniendo ademas en una
asociacién sin animo de lucro a un numero ya muy significativo y creciente de
entidades de diverso perfil, empresas de gran tamafio junto con PYMEs vy start-
ups, universidades, centros de investigacion e innovacion, administraciones
participantes en su Consejo Asesor, etc.

Sus caracteristicas y objetivos, recogidos mas arriba, son mayoritariamente
coincidentes con los que se persiguen desde el Area de Gobierno de Economia,
Innovacién y Hacienda para un crecimiento econémico estable, la promocién de
la innovacidn y la creacion de empleo. En efecto, CYBERMAD (a) se constituye
como una entidad sin dnimo de lucro, de colaboracién publico-privada; (b) esta
formado por pequeiflas y grandes empresas (tanto de consultoria o
especializadas oferentes de servicios de Cybersec, como compaifiias
demandantes de los mismos) y start-ups, asi como entidades académicas y de
investigacion, y asociaciones sectoriales y otros participantes institucionales;
(c) con el fin de promover la colaboracién entre todos los agentes involucrados
para fortalecer la formacion, la investigacidn, la innovacion y el desarrollo
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empresarial y la difusion del sector en nuestra ciudad, y (d) atraer para Madrid
talento, empleo e inversion en el sector y en las actividades econdmicas
relacionadas.

Por todo ello, y por el caracter Unico del clister de Ciberseguridad de Madrid -
CYBERMAD no se considera necesario dar publicidad a esta actuacion para
promover la concurrencia, ya que no existen a la fecha otras entidades con
similares caracteristicas, objetivos y naturaleza, regulandose en el presente
convenio las condiciones y compromisos aplicables de conformidad con la ley.

Por cuanto antecede, ambas partes, reconociéndose mutuamente capacidad suficiente
para ello, acuerdan suscribir el presente convenio subvencion que habra de regirse por
las siguientes:

ESTIPULACIONES
PRIMERA.- OBJETO DE LA SUBVENCION

El objeto del presente convenio es el de apoyar el esfuerzo de promocién de la
ciberseguridad en el tejido empresarial de la economia madrilefia, tanto desde el punto
de vista de las empresas demandantes de productos y servicios de ciberseguridad,
(con particular atencidon a PYMEs y Auténomos), como a las ofertantes de los mismos,
sean éstas empresas de cualquier tamafio, otras entidades y centros de investigacion
y de docencia, asi como otras entidades del ecosistema de la ciberseguridad, usuarios
y particulares.

Para tal fin se estipula la concesidon de una subvencion directa por parte del
Ayuntamiento de Madrid al clister de Ciberseguridad de Madrid - CYBERMAD por
importe maximo de CINCUENTA MIL EUROS (50.000 €) en el afio 2023, para la
financiacion de las actividades tendentes a conseguir los objetivos descritos.

Esta labor se desarrollarda con un enfoque integral a través de las actividades
subvencionables, objetivos y bloques de actuacion que se detallan en las Estipulaciones
siguientes.

SEGUNDA. - ACTIVIDADES SUBVENCIONABLES EN EL MARCO DEL CONVENIO
SUBVENCION ENTRE EL AYUNTAMIENTO DE MADRID Y CYBERMAD PARA
LLEVAR A CABO LAS LABORES DE APOYO AL DESARROLLO DEL SECTOR DE LA
CIBERSEGURIDAD EN MADRID

CYBERMAD se compromete, a lo largo del ejercicio, a la promocién de su sector de
acuerdo con el objeto de este convenio a través de diferentes actividades.

Las actividades se articularan en bloques o paquetes de actividades, segulin se detalla
a continuacién y en el Anexo a este convenio, en el que se recogen los indicadores de
actividad para cada bloque actuaciones, asi como sus metas, las fuentes de
acreditacion y la forma o soporte documental de la acreditacidn, y el importe de la
subvencion para cada bloque.

Las actuaciones tienen un enfoque integral y se sustentan en los bloques de actividad
siguientes:
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1. BLOQUE DE PROYECTOS TECNICOS Y SECTORIALES
2. BLOQUE DE PROYECTO DE CRECIMIENTO DEL ECOSISTEMA CYBER
3. BLOQUE DE COMUNICACION, DIFUSION Y ORGANIZACION INTERNA

2.1.- BLOQUE DE PROYECTOS TECNICOS Y SECTORIALES

Uno de los objetivos fundamentales de un clister de contenido tecnoldgico,
encuadrado en la finalidad Ultima de dinamizacidn de la actividad econdmica de la
ciudad, es el de la contribucion al desarrollo de estudios, analisis y nuevos
proyectos que beneficien y potencien el emprendimiento.

Para ello, el cluster podra ayudar a promover y presentar proyectos de desarrollo
de estudios, analisis, productos, bienes y servicios relacionados con la
ciberseguridad, bien en el ambito del diagndstico y prevencidn, bien en el de la
defensa frente a ciberataques, la recuperacion de datos afectados por éstos ultimos,
o cualquier otro de caracter preventivo, defensivo, o posterior a los ataques
sufridos, de resiliencia y/o recuperacion, tanto a nivel transversal como vertical o
sectorial.

Los mismos podran revestir la naturaleza estudios técnicos, de proyectos
singulares, de MDI (Manifestaciones de interés en el contexto de las
iniciativas de cara a los Fondos Europeos conocidos como “"Next Generation
EU”) u otros vehiculados a través del clUster, o seleccionados o presentados a
través de los Grupos de trabajo u otros 6rganos del mismo.

En este sentido, se observa una linea general de actuaciones por parte de la
administracion con enfoques Sectoriales, asi como movimientos orientados a
fortalecimientos de Clusteres, HUBs, asociacionismo, y proyectos en la linea del
proyecto RETECH (Redes Territoriales de Especializacion Tecnoldgica) que tienen un
alto componente de enfoque sectorial. Por todo ello, CyberMadrid desarrollara
proyectos que impulsen el desarrollo de soluciones y servicios para mejorar el nivel
de ciberseguridad en determinados sectores (salud y logistica) con el objetivo de
que las empresas de la regién implementen esas soluciones y servicios, apoyandose
para ello en una activa colaboracion publico-privada.

En las actividades relativas a este bloque de Desarrollo de Proyectos Técnicos y
Sectoriales, se llevaran a cabo 5 actuaciones en total, entre actuaciones propias del
Cluster, proyectos inter-cllster y acciones de gestion de Proyectos internos.

La definicion de proyectos en este apartado es enunciativa, no exhaustiva ni
limitativa, dada la necesaria flexibilidad en su ejecucion en funcidn de la evolucion
de las necesidades del sector, de la disponibilidad de recursos técnicos vy
profesionales, etc. Se propone una lista tentativa de actuaciones o proyectos
enunciando los siguientes proyectos posibles, incluyendo una breve descripcion de
sus diferentes contenidos:

- Ciberseguridad en el sector de la salud:
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Tal y como sefiala la Agencia de la UE para la Ciberseguridad “"ENISA” en su informe
“ENISA THREAT LANDSCAPE: HEALTH SECTOR - july 2023":

“..only 27% of organizations surveyed in the health sector have a dedicated
ransomware defense program, and 40% of the original equipment suppliers
(OES) surveyed have no security awareness program for non-IT staff. In
another recent survey by the NIS cooperation group, 95% of the health
organizations surveys face challenges when performing risk assessments, while
46% have never performed a risk analysis.”

Esto significa que el sector de la salud, tanto publico como privado (o publico de
gestidon privada o concesional), a pesar de tener una “superficie de exposicion
elevada” a ciberataques por el manejo de informacion sensible (i.e., historiales
médicos), maquinaria costosa y cada vez mas conectada (via IoT / 5G), y sistemas
de gestion (citas, gestion de listas de espera, contabilidad, etc.) altamente
informatizados, carecen en muchos casos de las herramientas de proteccién
suficientes.

Esto ha quedado de manifiesto por ejemplo en los multiples ciberataques y
ransomware recientemente sufridos por varios hospitales espafioles o de otros
paises de nuestro entorno. Mejorar la ciberseguridad global o, al menos
inicialmente, la de determinados subsectores de la salud en nuestra ciudad y region
es asi un objetivo primordial. EIl mismo se enmarca en proyectos como por ejemplo
el de RETECH presentado por la Comunidad de Madrid, que se realizara en un marco
de colaboracién con otras Comunidades auténomas y el INCIBE.

El cluster CyberMad persigue tener un papel muy activo en varios de los proyectos
vinculados al mismo, bien de caracter global, bien en subsectores especificos de la
salud con fuerte presencia en la ciudad (clinicas dentales, FIV, hospitales y clinicas
privadas en general, o de caracter publico local (CMS, etc.), e incluso participando
junto con algunos de sus socios y miembros en la gobernanza del mismo. Ademas,
el proyecto reviste fuerte potencial de colaboracidn con otros cllsteres promovidos
por el Ayuntamiento, como el de e-Health.

- Ciberseguridad en el ambito empresarial (pymes, empresas,
corporaciones...)

En el “PLAN DE DIGITALIZACION DE PYMES 2021-2025" del gobierno de Espafia se
sefiala que en nuestro pais “.. las empresas de menos de 50 trabajadores,
micropymes y auténomos, suman el 98,99% del total de empresas y el 49,58% del
empleo...” y como afiade el mismo informe, “Espafia, que presenta una evolucion
positiva de los principales indicadores internacionales de digitalizacion en los
Ultimos afios, ... no ha avanzado de la misma manera en la dimensién de Integracion
de Tecnologia Digital por parte de las empresas”, con un desfase ademas
particularmente grave entre las PYMEs. Este retraso en la digitalizacion conlleva
déficits importantes no solo en términos de productividad del tejido empresarial,
sino también en seguridad y ciber-resiliencia de las pequefias empresas.

En ese contexto, el citado Plan de digitalizacion detalla varios objetivos y
actuaciones, y tras el primero (el conocido “Kit Digital”), y las inversiones en
conectividad para PYMEs, sefiala un 3er objetivo, “PROTEGE TU EMPRESA
(CIBERSEGURIDAD)” con acciones de sensibilizacidon, concienciacién, educacion y
formacion en ciberseguridad, dirigido especificamente a la PYME y microempresa,
ya que el nivel de proteccion de las mismas es notoriamente bajo.
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En esta linea, el clister ha remitido una MDI - Manifestacion de Interés,
denominada PYME 3D Secure, para facilitar que las PYMEs, particularmente
madrilefas, sean capaces de abordar sus proyectos de digitalizacién asegurando
unas condiciones minimas de ciberseguridad, con varias actuaciones a desarrollar:
Proporcionar soluciones de ciberseguridad especifica para las Pymes; Fomentar la
Ciberseguridad de las mismas mediante posibles ayudas directas para su
implantacion; establecer un mapeo o directorio de Empresas especialistas en
Ciberseguridad y sus productos y servicios; el desarrollo de un centro de
empleabilidad Ciber y el fortalecimiento de la formacion profesional en
ciberseguridad; otras actuaciones de mentoring y fomento del emprendimiento en
Ciberseguridad.

Este proyecto, por su dimensiéon y ambicidn, no podria desarrollarse en una Unica
fase de ejecucidn, y reclamaria el patrocinio de varias entidades privadas y/o
publicas a lo largo de varios ejercicios, empezando necesariamente con un mapeo
de la PYME madrilefia desglosada en sus principales sectores, desde el analisis de
sus niveles de digitalizacion, niveles actuales de ciberseguridad y vulnerabilidades,
etc.

- Proyecto de analisis y diagnostico de la ciberseguridad para empresas

Este proyecto seria complementario del anterior (pudiendo constituir un moédulo
dentro del mismo), aunque tiene entidad propia al poder estar: (a) dirigido al
conjunto de las empresas madrilefias, sea cual sea su tamafio, y (b) orientado
especificamente al diagndstico de las vulnerabilidades en términos de
ciberseguridad de las empresas, mediante el desarrollo de herramientas especificas
(cuestionarios, herramientas on-line, etc.) para el analisis individual de cada
empresa. Si bien existen ya herramientas en el mercado (algunas gratuitas, otras
con esquema “freemium”), las mismas son susceptibles de mejora, o necesitan
completarse con productos que permitan gestionar la transicion entre el mero
diagndstico y la mejor implementacidn posible de las medidas de proteccién,
herramientas de recuperacion, etc.

Este proyecto se incardina ademas con otro, transversal (al incluir colaboracion con
otro de los clusteres promovidos desde el Ayuntamiento, como el de MadFintech -
Madrid Capital Fintech), de desarrollo de ciberseguros especificos, un producto que
necesita obligatoriamente de herramientas de diagnostico previo.

- Ciberseguridad en las Administraciones Publicas

La modernizacion y digitalizacion de las Administraciones Publicas es un proceso
continuo y, por definicion, siempre inacabado. A titulo de ejemplo, el Ministerio de
Politica Territorial y Funcidén Publica, en colaboraciéon con el Ministerio de Asuntos
Econdmicos y Transformacion Digital, instaron en 2021 a los miembros de la
Conferencia Sectorial de Administracidn Publica a presentar propuestas a encuadrar
en cinco lineas estratégicas: Administracion orientada a la ciudadania; Operaciones
inteligentes; Gobierno del dato; Infraestructuras digitales y Ciberseguridad.

En esa linea, el clUster puede colaborar con las administraciones territoriales (el
propio Ayuntamiento de Madrid, el IAM, la Comunidad, con su Agencia de
Ciberseguridad de la Comunidad de Madrid, el propio INCIBE, etc.) para incidir en
la dimensidn de la ciberseguridad en las mismas, ya que presentan perfiles similares
a los del mencionado sector de la salud: manejo de datos sensibles de los
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ciudadanos y de las empresas, gestion de infraestructuras y servicios esenciales
(salud, transportes, suministro de agua...).

- Proyecto de colaboracion en la mejora en formacion en ciberseguridad

El clister ya ha colaborado en iniciativas de formacion del Ayuntamiento de Madrid,
como por ejemplo la denominada “Escuela de talento”, que impartié en su programa
piloto formaciones especificas en dos areas: programaciéon en Python, y
Ciberseguridad.

El cluster puede seguir colaborando con las administraciones y con centros docentes
(tanto publicos como privados, al tener ya entre sus socios a varias universidades
como la Politécnica de Madrid o la Universidad Antonio de Nebrija) para, junto con
las empresas privadas (que conocen las necesidades de formacion de sus
profesionales, y los déficits o dificultades de obtencidén de determinados perfiles en
el mercado) ayudar a disefiar mejor los contenidos tedricos o los recorridos en
practicas de los distintos niveles, desde la FP hasta las carreras STEM.

A tal efecto, el clister ha puesto en marcha entre sus 4 grupos de trabajo, uno
especifico de “Formacion y empleabilidad” con esa misma finalidad.

2.2. BLOQUE DE PROYECTO DE CRECIMIENTO DEL ECOSISTEMA CYBER

Con el fin de posicionar a Madrid como centro de referencia nacional e internacional
en el ambito de la Ciberseguridad, y lograr una colaboracién estrecha entre los
distintos agentes del ecosistema del sector en nuestra ciudad, el crecimiento del
cluster y la agregacién al mismo del mayor nimero de socios, colaboradores,
empresas y entidades que aporten valor, la captacion de socios y la dinamizacion
de su colaboracién constituyen un objetivo fundamental.

A tal fin, se marcan objetivos alcanzables de crecimiento del clister, medido
particularmente en el nimero de socios o de entidades colaboradoras del mismo,
principalmente de entidades con sede, actividad o centros de producciéon en Madrid.

Ademas, el crecimiento del Cluster ha de llevarse a cabo de manera coordinada con
otras instituciones publicas, entidades privadas, entidades sin animo de lucro y
organizaciones vinculadas al propio Ayuntamiento de Madrid y Comunidad de
Madrid en coherencia con los objetivos relacionados en sus estatutos. Por tal razon,
seglin sus estatutos el clister cuenta con un Consejo asesor que, entre otras
funciones, da el visto bueno a los nuevos miembros - Consejo en el que participan,
ademas del Ayuntamiento de Madrid, otras administraciones e instituciones, como
la Comunidad de Madrid o el INCIBE.

A tal efecto, en este bloque de crecimiento organico del clister, y del conjunto del
ecosistema Cyber, se desarrollaran actuaciones de captacidon y seguimiento de
nuevos socios, de atencidn al Socio ya incorporado (canal del asociado,
documentacion, facturas, consultas....), y se desarrollara, segun, el Plan de Alianzas
Estratégicas mencionado anteriormente, el modelo relacional con otras
Instituciones, Empresas y Organismos (acuerdos, colaboraciones con otras
asociaciones y clusteres, - tanto del Ayuntamiento de Madrid como de otros
territorios - para generar sinergias horizontales; desarrollo de un marco estratégico
de relaciones, etc.).
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En las actividades relativas a este Bloque de Crecimiento del ecosistema Cyber, se
llevaran al cabo 125 actuaciones en total, incluyendo las relacionadas con la
atencion al socio (canal del asociado, documentacién, facturas, consultas, etc.),
actuaciones de captacién y seguimiento y aquellas vinculadas al Modelo relacional
con Instituciones, Empresas y Organismos (acuerdos con terceras entidades,
vinculaciones de colaboracion, etc.)

En particular:

Canal del asociado: unas 100 actuaciones en relacion con la interactividad de los
asociados con el Cluster (consultas, emision de facturas, etc.).

Captacion y seguimiento de nuevos socios: 12 y busqueda de patrocinios: 5
Modelo relacional con otros cllsteres, Instituciones, Empresas y Organismos: 8
actuaciones (reuniones, acuerdos y colaboraciones).

Asi, el total de actividades de este Bloque 2 de Crecimiento del ecosistema Cyber
sera de 125 actuaciones.

2.3. BLOQUE DE COMUNICACION, DIFUSION Y ORGANIZACION INTERNA

Este bloque comprendera todas las actividades relacionadas con la comunicacion de
conceptos, técnicas y productos relacionados con la Ciberseguridad, la necesidad de
su implementacion en las empresas, entidades y consumidores, y la difusion de las
actividades del propio clister, asi como de las actividades de otras entidades
relacionadas con el sector y el Cluster.

Estas actividades se plasmaran en la elaboracidn y divulgacién de documentos publicos
o publicables como por ejemplo: una newsletter propia (en formato digital), notas de
prensa y articulos de prensa, folletos o documentos sintéticos, etc.

Por otro lado, el mero crecimiento cuantitativo del clister, medido como aumento del
numero de socios, es condicidon necesaria pero no suficiente para la dinamizacion del
sector de la ciberseguridad en nuestro pais. Su dinamismo debera traducirse a la
postre en su capacidad para difundir y organizar, en su caso, eventos de divulgacién,
evangelizacion, formacion, dinamizacidon empresarial y en general cualesquiera
contenidos que contribuyan a ampliar la actividad econémica del sector en la ciudad -
ya que el objetivo Ultimo del clUster, y del presente convenio, es el de atraer talento,
inversidn, empleo y actividad empresarial ligados a este sector en la ciudad de Madrid.

Para conseguir estos fines, por tanto, el Cluster de Ciberseguridad de Madrid debera
desarrollar una organizacion interna transparente, eficaz y con érganos de decision
colegiados que representen adecuadamente a las entidades del ecosistema Cyber que
sean miembros del mismo, y que sirvan para dar proyeccion al sector y a la ciudad.

Por ello, en este bloque se recogen tanto la organizacion de las diferentes reuniones
internas (tales como la Junta Directiva, el Consejo Asesor, reuniones con la Direccidn,
la Asamblea General o los diferentes Grupos de Trabajo del clister) como también los
diferentes eventos que pudiera organizar el Clister no relacionados directamente con
la presentacion de proyectos del bloque 1 y las reuniones externas y /o eventos (con
terceros, con empresas no madrilefias que proyecten instalarse en Madrid, con
homologos internacionales, etc.), incluyendo tanto la generacion de eventos propios
en Madrid, como la participacion activa en eventos de terceros (en la ciudad o fuera
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de ella) que permitan dar a conocer el ecosistema de Ciberseguridad de nuestra ciudad
y el propio clUster.

La huella que ha dejado la pandemia en la sociedad, impone un modelo de realizacién
de eventos o reuniones de tipo mixto, en el que la opcidn virtual se complementa con
la presencial, lo que por otro lado permite maximizar el niUmero de participantes y
contribuir al objetivo de la digitalizacion.

Dada la importancia de ese entorno virtual se hace imprescindible la utilizacién de
elementos tecnoldgicos para su organizacion. Entre las tareas a desarrollar en el
ambito de su preparacion destacan: la definicion del modelo de evento; perfil de los
ponentes y moderadores, aspectos técnicos, visidon del evento via streaming o
herramientas similares, asi como definicion de su agenda; Desarrollo en su caso de la
contratacidon con entidades terceras para su organizacion; Definicién de los clientes
que son objetivo del evento y de una estrategia de comunicacion tanto a nivel de redes
sociales como portal web corporativo, de la infografia a utilizar, del modelo de
inscripcion al evento via Internet (registro on line de asistentes); y por ultimo, las
actuaciones posteriores, como el tratamiento de los videos para su publicacién en
redes o via portal web, asi como las presentaciones de los ponentes y otra informacion
relevante, etc.

- Comunicaciones periodicas y/o puntuales: Publicaciones y articulos
relacionados con la ciberseguridad

La Ciberseguridad, aunque ya integrada en la cultura de la mayoria de las grandes
empresas financieras, tecnoldgicas o industriales o en las administraciones de mayor
tamafio, sigue siendo la gran desconocida entre el publico en general, las PYMEs, los
auténomos o los ciudadanos (desde los mas jovenes, “hiperdigitalizados”, hasta las
personas mayores, hormalmente poco conocedoras del mundo Cyber).

La pandemia ha hecho explotar el uso de herramientas digitales (por ejemplo, el
numero de empresas que arbitraron mal que bien el teletrabajo, las reuniones
telematicas, etc., asi como la compra via internet entre los consumidores) y sin
embargo, apenas ha habido un esfuerzo en paralelo para facilitar la toma de conciencia
entre esos agentes, de los riesgos que conlleva esa creciente digitalizacion — por no
hablar de los desarrollos inmediatos o futuros tales como el IoT o la conectividad 5G.

Una de las labores del clister serd la de participar en esa labor de “evangelizacién” y
comunicacién mediante la publicacion en su pagina web de Notas de Prensa y Articulos
de Prensa, que recojan contenidos tanto sobre la necesidad de la ciberseguridad como
sobre la actividad y novedades del sector. Por otro lado, el ClUster realiza una
newsletter electronica de periodicidad mensual que recoge las novedades de la
asociacion, puesta en marcha de diferentes proyectos, eventos e iniciativas junto con
noticias destacadas de nuestros asociados y del Sector.

Todo ello se enmarca en una Estrategia de comunicacidon coherente complementada
con material especifico de mensajes disefiados ad hoc segln los distintos publicos
objetivo.

- Comunicacion permanente o "“no periddica”: Pagina web, y
herramientas colaborativas

El Cluster, con una trayectoria todavia corta en el tiempo, ha de consolidarse, darse a
conocer entre las entidades madrilefias y nacionales, profundizar en su imagen de
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marca mediante su presencia en redes sociales, Internet, etc. que permita la captacion
de nuevos socios para ampliar la base de entidades que componen el Clister de
acuerdo con los criterios establecidos en sus estatutos.

Asi, adicionalmente a las publicaciones mencionadas en el punto anterior, el clister
continuara con su labor de comunicacién mediante su pagina web donde se recogera
toda la informacion y publicaciones anteriores una vez editadas, acceso a informacion
estatutaria del clUster para terceros y/o candidatos a la membresia, con su
permanente actualizacion de contenidos y mantenimiento; cuentas de correo
corporativas; dominios con su correspondiente registro oficial, y otras herramientas
colaborativas que permitan la mejor interaccion on-line de los socios del cluster, de
sus grupos de trabajo, o de cara a terceros.

La pagina web sera publicitada y divulgada para que pueda ser un instrumento de
consulta de ciudadanos, empresas, otras instituciones y agentes sociales interesados
en la ciberseguridad, asi como para contribuir de manera general a la difusién de la
imagen del sector y de la ciudad.

En las actividades relativas a este Bloque de Comunicacion y Difusion, se llevaran al
cabo 15 actuaciones, incluyendo actuaciones relacionadas con las comunicaciones
periddicas y/o puntuales (Publicaciones y articulos relacionados con la ciberseguridad,
Elaboracion newsletter, Notas de Prensa y Articulos de Prensa, clipping de prensa etc.)
y 4 actuaciones de mantenimiento y actualizaciones de la pagina web y las
comunicaciones por Internet (ademas del mantenimiento de la Pagina web, dominios,
cuentas de correo, apps de socios u otras herramientas colaborativas).

En las actividades relativas a Organizaciéon Interna (eventos, reuniones etc.), se
llevaran al cabo 6 actuaciones en total, entre las relacionadas con la Organizacion de
reuniones internas (Junta Directiva, Consejo Asesor, Asamblea, Grupos Trabajo) y
organizacion de eventos o reuniones con terceros (clUsteres, asociaciones, Admon.,
etc.).

Asi, el total de actividades de este Bloque 3 de Comunicacion, Difusion y Organizacion
Interna sera de 25 actuaciones.

TERCERA.- DESTINATARIO DE LA SUBVENCION

El destinatario de la subvencidn es el Cluster de Ciberseguridad de Madrid -
CYBERMAD, que realizara las acciones contempladas en la estipulacion Segunda del
presente convenio y en su Anexo.

CUARTA. - OBJETIVOS ESTRATEGICO Y OPERATIVO

El objetivo estratégico de las actuaciones previstas en el presente convenio es el de
fomentar la actividad econdémica y el empleo en la Ciudad de Madrid, impulsandolos a
través de la mejora de su capacidad productiva y el refuerzo de su competitividad
empresarial, mediante acciones, entre otras, orientadas a potenciar los clisteres de
determinados sectores, como CYBERMAD.

Este objetivo estratégico se materializara a través del objetivo operativo de apoyo
a la promocion de la Ciberseguridad en el tejido empresarial de la economia madrilefia.
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QUINTA.- PRESUPUESTO TOTAL DEL PROYECTO

El presupuesto total del proyecto dirigido a financiar las actividades que realiza
CYBERMAD asciende a CINCUENTA MIL EUROS (50.000 euros), de los cuales son
aportados por el Ayuntamiento de Madrid como subvencion CINCUENTA MIL EUROS
(50.000 euros) a recibir por CYBERMAD en el afio 2023.

Dicha subvencion es compatible con la recepcion de otras subvenciones, ayudas,
ingresos o recursos para la misma finalidad, procedentes de cualesquiera otras
administraciones o entes publicos o privados, nacionales, de la Unidén Europea o de
organismos internacionales, tal y como se contempla en el articulo 65.3 apartado c)
del Real Decreto 887/2006, de 21 de julio, por el que se aprueba el Reglamento de la
Ley 38/2003, de 17 de noviembre, General de Subvenciones.

El solicitante debera declarar todas las ayudas que haya solicitado u obtenido, tanto al
iniciarse el expediente administrativo como en cualquier momento del procedimiento
en que ello se produzca.

SEXTA.- COSTE ECONOMICO

El coste econdmico que se deriva de este convenio subvencidon asciende a un importe
maximo de CINCUENTA MIL EUROS (50.000 euros) en 2023, y estara destinado
exclusivamente a subvencionar la realizacion de las actividades descritas en la
estipulacion segunda y en el Anexo del presente convenio, de la siguiente manera:
hasta el 100% de los costes de las actividades recogidas en cada uno de los epigrafes
2.1, 2.2, y 2.3 de la Estipulacion Segunda.

Las distribuciones de las cantidades previstas en cada epigrafe quedan recogidas en el
Anexo del presente convenio.

Esta cantidad tiene la consideracion juridica de subvencion que se concede como
subvencion directa, al amparo de lo previsto en el articulo 22.2 c¢) de la Ley 38/2003,
de 17 de noviembre y en el articulo 30.3 de la Ordenanza de Bases Reguladoras
Generales para la concesién de Subvenciones por el Ayuntamiento de Madrid y de su
Organismos Publicos de 30 de octubre de 2013.

El gasto se imputara con cargo a la aplicacién presupuestaria 001/140/433.07/489.01
“Otras transferencias a instituciones sin fines de lucro” del Presupuesto General del
Ayuntamiento de Madrid para 2023, del programa “Estrategias de desarrollo
economico y analisis de la economia de Madrid” de la Direccion General de Economia.

En ningln caso la subvencion directa concedida excedera, aislada o en concurrencia

con otras subvenciones procedentes de entidades publicas o privadas, el coste de la
actividad subvencionada.

SEPTIMA.- FORMA DE PAGO
Con base en lo dispuesto en el articulo 34.4 de la Ley 38/2003, de 17 de noviembre, el
pago de la subvencion se realizard mediante un pago anticipado del 100% del importe

con posterioridad a la firma del convenio por ambas partes y dentro del ejercicio
presupuestario de 2023.
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Dado el contenido del proyecto a desarrollar, de indudable interés para Ayuntamiento
de Madrid, en aras de sumar esfuerzos en la tarea de modernizar el tejido productivo
de la ciudad, por su espacio temporal actual, el caracter que tiene la entidad firmante,
“Asociacion sin animo de lucro”, asi como la carencia de recursos suficientes para
financiar las actividades subvencionadas, dada la todavia insuficiente capacidad de
autofinanciacion de la entidad a través de sus cuotas y aportaciones, es necesario el
pago anticipado.

El importe final de la subvencion y para este caso, del reintegro que proceda, por
tratarse de subvenciones de pago anticipado, dependera de la realizacién de las
actividades previstas en la estipulacion Segunda y su justificacion, y no sobrepasara
la cantidad de CINCUENTA MIL EUROS (50.000 €).

De acuerdo con lo dispuesto en al articulo 22.2 de la Ordenanza de Bases Reguladoras
para la Concesion de Subvenciones, en relacidn con lo establecido en el articulo 42.2 del
Reglamento de la Ley 38/2003, de 17 de noviembre, al ser CYBERMAD una entidad sin
animo de lucro, asi como por el objeto de la actividad subvencionada, no se considera
preciso que preste garantia alguna por el pago de la subvencién con caracter anticipado
a la realizacion de dichas actividades.

OCTAVA.- GASTOS SUBVENCIONABLES

Los gastos que podran ser financiados con la subvencion seran los directamente
relacionados con la realizacion de las actividades objeto del convenio, que se describen
en la estipulacion Segunda, y cuya distribucion concreta aparece detallada en el Anexo
del presente convenio regulatorio de la subvencion.

En cuanto a los costes indirectos asociados a la realizacion de las actividades objeto
del convenio, de acuerdo con lo establecido en el articulo 51 de la Ordenanza de Bases
Reguladoras para la Concesién de Subvenciones, se acuerda que sera subvencionable el
importe correspondiente al 8% del importe justificado de la subvencidon concedida a
CYBERMAD de las actividades recogidas en los epigrafes 2.1, 2.2, y 2.3, de la
estipulacion segunda “Actividades Subvencionables”, en concepto de costes indirectos.
En todo caso, y tal y como determina el mencionado articulo 51 de la Ordenanza de
Bases Reguladoras para la Concesién de Subvenciones, precisaran de la certificacion del
responsable de la entidad, no siendo necesaria la aportacion de los justificantes de
gasto.

En ningln caso la aportacion municipal podra destinarse a gastos de inversion,
garantia bancaria, equipos o bienes inventariables y a impuestos personales sobre la
renta. Tampoco se podra destinar la aportacion municipal a gastos de representacion
(como, por ejemplo, gastos de comida, viajes, alojamiento o manutencién) u otros
gastos no relacionados con los bloques de actividad mencionados en la Estipulacion
Segunda, ni a gastos de personal, si los hubiere.

El importe imputado a las actuaciones subvencionables y, en su totalidad del convenio,
en ninguin caso podra ser de tal cuantia que supere su presupuesto.

Para desarrollar las actividades subvencionables recogidas en la estipulaciéon Segunda
en materia de subcontratacion se estard a lo dispuesto en el articulo 31 de la
Ordenanza de Bases Reguladoras para la Concesién de Subvenciones.
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¢ Sila subcontratacién se concierta con empresas o entidades vinculadas con el
beneficiario, de acuerdo con lo establecido en el articulo 68.2 del Reglamento
de la Ley 38/2003, de 17 de noviembre, sera necesario que la contratacion se
realice de acuerdo con las condiciones normales de mercado y se obtenga la
previa autorizacién del 6rgano concedente. A estos efectos, el beneficiario
solicitara dicha autorizacion por escrito con caracter previo a la celebracion del
contrato, no pudiendo celebrarse éste hasta que la misma fuera otorgada. Si
en el plazo de un mes no se hubiera dictado resolucion al respecto, los
interesados podran entender desestimada su solicitud por silencio
administrativo. Las actividades que se subcontraten con personas o entidades
vinculadas con el beneficiario y que no cuenten con la preceptiva autorizacion,
no se consideraran gastos subvencionables. En particular, no se consideraran
gastos subvencionables aquellos que el beneficiario subcontrate, en su caso,
con empresas que pertenezcan a la Junta Directiva de CYBERMAD.

Para obtener la preceptiva autorizacion, el beneficiario debera solicitar como
minimo tres ofertas de diferentes proveedores, con caracter previo a la
prestacion del servicio o la entrega del bien, salvo que por sus especiales
caracteristicas no exista en el mercado suficiente nimero de entidades que los
realicen, presten o suministren, o salvo que el gasto se hubiere realizado con
anterioridad a la concesidn de esta subvencidn pero siempre dentro del periodo
definido como subvencionable.

La eleccidon entre las ofertas presentadas, que deberan aportarse en la
justificacion, o, en su caso, en la solicitud de subvencion, se realizara conforme
a criterios de eficiencia y economia, debiendo justificarse expresamente en una
memoria la eleccion cuando no recaiga en la propuesta econémica mas
ventajosa.

¢ Cuando la actividad concertada con terceros exceda del 20 por ciento del
importe de la subvencidon y dicho importe sea superior a 60.000 euros, la
subcontratacion estara sometida al cumplimiento de los requisitos establecidos
en el articulo 29.3 de la Ley 38/2003, de 17 de noviembre, en relacién con lo
dispuesto en el apartado 5 del articulo 31 de la Ordenanza de Bases Reguladoras
para la Concesion de Subvenciones.

El contrato debera celebrase por escrito y la celebracion del mismo se autorizara
previamente por el 6rgano concedente de la subvencidén, para lo cual el
beneficiario solicitard dicha autorizacidn por escrito al citado dérgano con
caracter previo a la celebracién del contrato, no pudiendo celebrarse éste hasta
que la misma fuera otorgada. Si en el plazo de un mes no se hubiera dictado
resolucion al respecto, los interesados podran entender desestimada su
solicitud por silencio administrativo. Las actividades que se realicen con
terceros superando los limites anteriores y que no cuenten con la preceptiva
autorizacidon no se consideraran gastos subvencionables. A estos efectos, no
podra fraccionarse un contrato con el objeto de disminuir la cuantia del mismo
y eludir el cumplimiento de los requisitos exigidos.

Cuando el importe del gasto subvencionable supere las cuantias establecidas
en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, para el contrato
menor, se estara a lo establecido en el articulo 32.2 de la Ordenanza de Bases

15

Informacién de Firmantes del Documento

Tbtuhd

g

MADRID

FRANCISCO DAMIAN RUIZ SORIANO Fecha Firma: 15/12/2023 12:04:29
ENGRACIA HIDALGO TENA - DELEGADA DEL AREA DE GOBIERNO DE ECONOMIA, INNOVACION Y Fecha Firma: 19/12/2023 12:36:48
HACIENDA

URL de Verificacion: https://servint. madrid.es/VECSV_WBCONSULTAINTRA/VerificarCove.do CSV : 1IKGLM6JNOOTHCTL6




1KGLM6JNOOTHCTL6

MADRID & | MADRID

Reguladoras para la Concesion de Subvenciones, el beneficiario debera solicitar
como minimo tres ofertas de diferentes proveedores, con caracter previo a la
contraccion del compromiso para la prestacién del servicio, salvo que por sus
especiales caracteristicas no exista en el mercado suficiente nimero de
entidades que los realicen, presten o suministren, o salvo que el gasto se
hubiere realizado con anterioridad a la concesion de esta subvencidon pero
siempre dentro del periodo definido como subvencionable, o que ya exista un
contrato marco formalizado por el beneficiario que cubra la totalidad o parte de
los servicios necesarios para el desarrollo de las actividades del presente
convenio La eleccidn entre las ofertas presentadas, que deberan aportarse en
la justificacién, o, en su caso, en la solicitud de subvencion, se realizara
conforme a criterios de eficiencia y economia, debiendo justificarse
expresamente en una memoria, la eleccién cuando no recaiga en la propuesta
econdmica mas ventajosa. Cuando con cargo a la subvencién concedida se
realicen contratos que cumplan los requisitos establecidos en el articulo 23 en
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, a dichos
contratos se les aplicaran las normas previstas en la citada Ley respecto de los
contratos subvencionados.

Los tributos son gasto subvencionable cuando el beneficiario de la subvencion los
abona efectivamente. En ningln caso se consideran gastos subvencionables los
impuestos indirectos cuando sean susceptibles de recuperacion o compensacion ni los
impuestos personales sobre la renta.

A los efectos de realizacidon de las actuaciones descritas en la estipulacion Segunda, el
periodo subvencionable abarca desde la fecha de la firma hasta el primer aniversario
de la misma, ambos inclusive.

No obstante, se podran subvencionar gastos anteriores al inicio del periodo
subvencionable, en los que haya incurrido el beneficiario para el desarrollo inicial o
arranque de los proyectos mencionados en los bloques recogidos en la Estipulacion
Segunda, siempre que los citados gastos se hayan devengado entre el 1 de septiembre
de 2023 y la fecha de la firma del presente convenio.

NOVENA. - EVALUACION DE LA ACTIVIDAD SUBVENCIONADA

El Ayuntamiento de Madrid, durante el periodo de ejecucidén y a la finalizacion del
presente convenio, evaluard el desarrollo de las actividades propuestas y su
vinculacién con el objetivo estratégico programado, a través de los indicadores, metas
y fuentes de verificacion que se establecen en el Anexo de este convenio y mediante
la cumplimentacién de los documentos que en el mismo se relacionan.

Asi pues, se establece para este convenio un sistema de pago por resultados que
medird la diferencia entre el resultado inicialmente previsto y el definitivamente
conseguido, sirviendo la diferencia para modular el importe definitivo de la subvencion

y cuantificar el correspondiente reintegro, si asi procediera. El reintegro se calculara,
en su caso, aplicando la ponderacién indicada en el reiterado Anexo.

DECIMA. - FORMA Y PLAZO DE LA JUSTIFICACION

A efectos de la justificacion de la subvencidn se estara a lo dispuesto en el articulo 30
de la Ley 38/2003, de 17 de noviembre, en los articulos 72 y siguientes del Reglamento
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de la Ley 38/2003, de 17 de noviembre, y en el articulo 35 de la Ordenanza de Bases
Reguladoras para la Concesién de Subvenciones.

Una vez finalizado el periodo subvencionable, y en cualquier caso, en los tres meses
siguientes al mismo, el beneficiario debera presentar la justificacion de los fondos
recibidos a través del registro electrénico del Ayuntamiento de Madrid, accediendo a
la sede electrénica https://sede.madrid.es.

De conformidad con lo dispuesto en el articulo 35 de la Ordenanza de Bases Reguladoras
para la Concesién de Subvenciones, la cuenta justificativa debera contener la siguiente
documentacion:

a) Memoria e Informe de Evaluacion de Actividades: consistira en una
descripcion detallada de las actividades subvencionables realizadas contempladas
en la estipulacion Segunda y en la introduccion del dato cuantitativo
correspondiente al indicador establecido a fin de medir el grado de consecucién
(Anexo).

En la memoria deberd hacerse constar expresamente que ha sido cumplida la
finalidad para la que se otorgd la subvencion conforme al proyecto presentado,
evaluando los resultados obtenidos respecto a los previstos.

b) Memoria econémica: consistird en la acreditacion econdémica justificativa del
coste de las actividades subvencionables (estipulacién Segunda) descritas en la
Memoria de Actividades y contendra, siguiendo el orden numérico, los siguientes
apartados:

1. Relacién numerada y clasificada de gastos realizados, con identificacién del
acreedor y del documento, su importe, fecha de emisidn y fecha de pago.

Para cada uno de los gastos relacionados se indicara cudl ha sido la fuente de
financiacién. Cuando se hubiera utilizado mas de una fuente de financiacién se
indicara el porcentaje en el que hubiera participado cada una de ellas.

2. Facturas, recibos, tributos y demas documentos de valor probatorio
equivalente, con validez en el trafico juridico mercantil o con eficacia
administrativa, que respalden las actividades realizadas cuyo importe haya sido
abonado a cargo a la subvencion concedida. Se indicard expresamente el
porcentaje de IVA imputado o la no imputacion del mismo, si fuera el caso, asi
como la documentacion acreditativa del pago de los mismos, que se realizard
por alguna de las siguientes formas:

a. Resguardo del cargo de las transferencias bancarias realizadas.

b. en caso de pago mediante cheque, extracto bancario del cargo en
cuenta.

c. siel pago se realiza en efectivo, sélo se admitira el pago en metalico en
facturas de cuantia inferior a seiscientos euros. Dichos pagos se
justificaran mediante factura o recibi firmado por el acreedor indicando
fecha de abono.

d. Certificacion del beneficiario del porcentaje de la subvencidon concedida
como costes indirectos asociados a la realizacién de las actividades
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recogidas en los epigrafes 2.1, 2.2, 2.3, 2.4 y 2.5 de la estipulacién
segunda “Actividades Subvencionables”.

Dichos documentos originales deberan estampillarse por el beneficiario para
facilitar el control de la concurrencia de otras subvenciones otorgadas para la
misma finalidad, debiendo reunir la estampilla, como minimo, los siguientes
datos:

Ndmero de expediente administrativo.

Denominacion del proyecto subvencionado.

Ejercicio econdmico de la concesidn de la subvencion.

Organo concedente de la subvencidn.

Porcentaje de financiacion imputable a la subvencion.

Las facturas y, en su caso, los documentos sustitutivos habran de reunir los
requisitos que exige el Reglamento por el que se regulan las obligaciones de
facturacién, aprobado por Real Decreto 1619/2012, de 30 de noviembre.

Los originales de dichos documentos quedaran depositados y custodiados por
el beneficiario en tanto puedan ser objeto de las actuaciones de comprobacion
y control.

3. Documentacion acreditativa de los rendimientos financieros que se generen por
los fondos librados. En el supuesto de que no se hubieran generado
rendimientos financieros se aportara declaracion responsable al respecto.

4. Relacién detallada de otros ingresos o subvenciones que hayan financiado las
actividades objeto del presente convenio subvencidn, con indicacién del importe
y su procedencia. De no existir otros ingresos o subvenciones, se aportara
declaracién responsable al respecto.

5. Cuando el importe del gasto subvencionable supere las cuantias establecidas
en la Ley 9/2017, de 8 de noviembre, para el contrato menor, el beneficiario
debera solicitar, como minimo, tres ofertas en los términos establecidos en el

articulo 31.3 de la Ley 38/2003, de 17 de noviembre.

6. En su caso, la carta de pago de la devolucidon voluntaria en el supuesto de
remanentes no aplicados, asi como de los intereses derivados de los mismos.

7. Declaracion responsable de no hallarse incurso en las prohibiciones descritas
en el articulo 13 de la Ley 38/2003, de 17 de noviembre.

8. Declaracidon responsable del cumplimiento de obligaciones por reintegro de
subvenciones.

9. Declaracion responsable del perceptor de que ha sido cumplida la finalidad para
la cual se otorgd la subvencion.
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10. Declaracién responsable acreditativa del importe, procedencia y aplicacion de
otras subvenciones distintas a la municipal que han financiado actividades
objeto del presente convenio, en su caso.

11. Certificado acreditativo, de conformidad con el articulo 22 del Reglamento de la
Ley 38/2003, de 17 de noviembre, de hallarse al corriente de obligaciones
tributarias y de seguridad social.

A la finalizacién de los plazos establecidos para la justificacion, es decir, en los tres
meses siguientes a la terminacién del periodo de gasto subvencionable, una vez
presentados todos los documentos justificativos de las actividades objeto de
subvencion, se estudiaran los mismos y, en especial, se atendera al Informe de
Evaluacion, para conocer hasta qué punto se han conseguido los resultados que se
pretendian.

DECIMOPRIMERA.- OBLIGACIONES DE LAS PARTES

Obligaciones de CYBERMAD:

Esta entidad ostenta el derecho de percibir el importe de la subvencidn en los términos
establecidos en la estipulacion Séptima, y queda obligada conforme a las
estipulaciones de este convenio a:

1. Cumplir el objeto del convenio que fundamenta la concesién de la aportacion.

2. Justificar ante el Ayuntamiento de Madrid el cumplimiento de los requisitos y
condiciones, asi como la realizacion de la actividad y el cumplimiento de la
finalidad que determinen la concesidon de la aportacidn.

3. Someterse a las actuaciones de comprobacidn, a efectuar por el Ayuntamiento
de Madrid, asi como cualesquiera otras de comprobacion y control financiero
que puedan realizar los 6rganos de control competentes, tanto nacionales como
comunitarios, aportando cuanta informacion le sea requerida en el ejercicio de
las actuaciones anteriores.

4. Comunicar al Ayuntamiento de Madrid la obtencién de otras subvenciones,
ayudas, ingresos o recursos que financien las actividades subvencionadas. Esta
comunicacion debera efectuarse tan pronto como se conozca y, en todo caso,
con anterioridad a la justificacion de la aplicacion dada a los fondos percibidos.

5. Disponer de los libros contables, registros diligenciados y demas documentos
debidamente auditados en los términos exigidos por la legislacion mercantil y
sectorial aplicable al beneficiario, asi como cuantos estados contables y
registros especificos sean exigidos por este convenio, con la finalidad de
garantizar el adecuado ejercicio de las facultades de comprobacién y control.

6. Conservar los documentos justificativos de la aplicacion de los fondos recibidos,
incluidos los documentos electrénicos, en tanto puedan ser objeto de las
actuaciones de comprobacién y control.

7. Acreditar que se halla al corriente en el cumplimiento de sus obligaciones

tributarias, incluidas las municipales y frente a la Seguridad Social, y que no es
deudor por resolucién de reintegro.
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Obligaciones del Ayuntamiento de Madrid:

1. Supervisar el desarrollo de las actividades que debe realizar CYBERMAD y que
se describen en la estipulacién Segunda.

2. Abonar a CYBERMAD el importe de la subvencidon en los términos de la
estipulacion Séptima.

DECIMOSEGUNDA. - REGIMEN DE MODIFICACION DEL CONVENIO

De conformidad con lo establecido en la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, las partes podran modificar el convenio en cualquier
momento, de mutuo acuerdo y por escrito, previo examen de la Comision de
Seguimiento prevista en la estipulacion Decimotercera.

DECIMOTERCERA. - COMISION DE SEGUIMIENTO

Para el seguimiento y desarrollo de las actuaciones contempladas en este convenio, se
constituye una comisidon de seguimiento con representantes designados por ambas
partes en régimen de paridad.

La Comision de Seguimiento se reunira, al menos, semestralmente, y siempre que se
considere necesario, o cuando lo solicite una de las partes.

Estara formada por:

- La persona titular de la Direcciéon General de Economia, del Area de Gobierno
de Economia, Innovacion y Hacienda, o persona en quien delegue.

- La persona titular de la Subdireccion General de Anadlisis Socioeconémicos, de
la Direccion General de Economia, o persona en quien delegue.

- Dos representantes del cluster “"CYBERMAD”, designados por su Presidente.

- La funcién de Secretaria, que comprendera la elaboracion de las actas de las
reuniones, podra ser encomendada por la Comision de Seguimiento a uno de
sus miembros, o atribuida a un/a funcionario/a representante del Ayuntamiento
de Madrid. En este ultimo caso, tendra voz, pero no voto.

La aprobacién de las actas de las sesiones de la Comision de Seguimiento se sometera
a lo establecido en el apartado 2 del articulo 8 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

El Presidente del clister "CYBERMAD” podra sustituir a los miembros de la Comision
de Seguimiento designados por parte del clister, mediante comunicacion escrita
dirigida a la Direccion General de Economia.

Cuando la Comisién de Seguimiento lo estime necesario, podra solicitarse la presencia
en sus reuniones de personal técnico, con fines de asesoramiento, ya sea propuesto
por el Ayuntamiento o por el clister.

Son funciones de la Comisidn mixta de seguimiento:
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a) Resolver las discrepancias que pudieran surgir en torno a la interpretacion,
desarrollo, modificacion, resolucién y efectos derivados de la aplicacién del
presente convenio.

b) Tomar conocimiento de cualesquiera circunstancias e incidencias que puedan
acaecer en el desarrollo del presente convenio.

c) Velar por el cumplimiento y ejecucidn del presente convenio.

d) Autorizar el reajuste de importes asignados inicialmente a cada grupo de
actividades como figura en el Anexo al presente convenio, en los términos de la
estipulacion Sexta.

En ningdn caso la Comisién tendra funciones que, de manera irrenunciable,
corresponden a la Administracion concedente, como es el caso de la evaluacion de las
actividades realizadas.

Las decisiones de la Comision de Seguimiento se adoptaran por mayoria simple.

Para lo no previsto en la presente estipulacion, el funcionamiento de esta Comision se
regulara por lo establecido en los articulos 15 y siguientes de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

DECIMOCUARTA. - VIGENCIA Y CAUSAS DE RESOLUCION

La vigencia del presente convenio subvencion sera de un afio, desde el dia de su firma,
sin posibilidad de prérroga.

Las causas de extincion del convenio, ademas de por el transcurso del plazo, sera el
incumplimiento por parte de CYBERMAD de las obligaciones que como beneficiario le
impone la Ley 38/2003, de 17 de noviembre, en cuyo caso dara lugar a la iniciacién del
correspondiente expediente de reintegro de las cantidades percibidas, incluidos los
intereses de demora desde la recepcion del importe subvencionado, segun lo
establecido en los articulo 41 y siguientes de la Ordenanza de Bases Reguladoras para
la Concesion de Subvenciones y por el articulo 37 de la Ley 38/2003, de 17 de noviembre.

Las partes firmantes del convenio se comprometen a llevar a término las actuaciones
que pudieran estar en fase de ejecucion a la extincion del convenio.

DECIMOQUINTA. - PROTECCION DE DATOS

El régimen de proteccion de datos de caracter personal en las actuaciones que se
desarrollen en ejecucion del presente convenio sera el previsto en la Ley Organica
3/2018, de 5 de diciembre de Proteccién de Datos Personales, asi como el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE.

La entidad CYBERMAD es responsable directo del tratamiento de datos de caracter
personal relativos a los usuarios que atiende, y esta obligada al cumplimiento de las
prescripciones de la Ley Organica 3/2018, de 5 de diciembre de Proteccion de Datos
Personales, comprometiéndose especificamente a:
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1. Recabar el consentimiento del interesado para tratar de manera
automatizada datos de caracter personal.

2. Utilizar los datos personales para los fines para los que han sido recogidos.

3. Adoptar las medidas de seguridad necesarias que eviten su alteracion y
tratamiento o acceso no autorizado.

4. Atender las solicitudes de los interesados para ejercitar sus derechos de
acceso, rectificacion y cancelacion de sus datos, en tiempo y forma.

DECIMOSEXTA. - NATURALEZA JURIDICA

La naturaleza del presente convenio es administrativa, de acuerdo con lo dispuesto en
el articulo 28 de la Ley 38/2003, de 17 de noviembre.

Para lo no previsto en el presente convenio, resultara de aplicacion, lo dispuesto en la
citada de la Ley 38/2003, de 17 de noviembre, en el Reglamento de la Ley 38/2003, de
17 de noviembre, en la Ordenanza de Bases Reguladoras para la Concesion de
Subvenciones, en las restantes normas de derecho administrativo, y en su defecto, en
las normas de derecho privado que, en su caso, fueran de aplicacion.

Seran de aplicacién los principios de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, para la resolucion de dudas y lagunas que pudieran surgir en la
interpretacion y aplicacion del presente convenio, conforme a lo previsto en su articulo
4.

DECIMOSEPTIMA. - JURISDICCION

Para las cuestiones litigiosas que puedan surgir sobre el cumplimiento del presente
convenio seran competentes los juzgados y tribunales de la jurisdicciéon contencioso-
administrativa de Madrid.

Y para que conste a los efectos oportunos y en prueba de conformidad, las partes
firman el presente convenio.

Firmado electrénicamente Firmado electréonicamente

LA DELEGADA DEL AREA DE GOBIERNO EL PRESIDENTE DE CYBERMAD
DE ECONOMIA, INNOVACION Y HACIENDA

Engracia Hidalgo Tena Damian Ruiz Soriano
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ANEXO: RELACION DE ACTUACIONES 2023 Y SU PRESUPUESTO, INDICADORES Y ACREDITACION

f§ MADRID

BLOQUE ACTUACION IMPORTE % PONDE- INDICADORES META FUENTE DE FORMA DE ACREDITACION (¥
ACTIVIDAD  RACION VERIICACION
PROYECTOS N de actuaciones, Ndmero de reuniones y grupos de trabajo 5 Proyectos,nde  Documentacion de proyectos, organizacion
TECNICOSY  Ciberseguridad en el sectordela salud participados, n¢ de eventos realizados, n? de publicaciones reuniones de as reuniones de trabajo para el desarrollo
SECTORIALES  Ciberseguridad en el ambito empresarial{pymes, empresas, corporaciones.. realizadas vinculadas al proyecto. de los mismos, actos 0 eventos de
Ciberseguridad en las Administraciones Pdblicas presentacion de resultados y en su caso
Proyecto de andliss y diagndstico de a cberseguridad para empresas productos, publicaciones (papel o
Proyecto de colaboracidn en la mejora en formacion en cherseguridad preferiblemente digitales o enla pagina web
del clister) ligadas al proyecto, efc...
25000 50,0% ACTUACIONES DELBLOQUE PROYECTOS TECNICOS YSECTORIALES: 5
PROYECTODE  Actuaciones de captacion y seguimiento de Socios y Patrocinios, Nimero de actuaciones 17 Alta de socios. Alta de Socio. Patrocinios. Reuniones
CRECIMIENTO DEL Patrocinios. N
ECOSISTEMA reuniones
CYBER Atencidn alSocio y Cluster (canal del asociado, documentacidn, facturas, consultas, Nimero de actuaciones 100 Bitacora Certificacion ndmero sobre Bitacora de
promociones,.., actividades
Modelo relacional con otros listeres, Insttuciones, Empresas y Organismos (reuniones y Nimero de reuniones y grupos de trabajo particinados, nuevos 8 Reuniones Actas de reuniones y grupos de trabajo;
grupos de trabajo, acuerdos y colaboraciones) acuerdos firmados y colaboraciones preparatorias, Acuerdos cerrados
Acuerdos, etc
15,000 30,0% ACTUACIONES DEL BLOQUE PROYECTO DE CRECIMIENTO DELECOSI 125
COMUNICACION - Elaboracion newsletter, Notasde Prensa y Articulos de Prensa. Estratega de comunicacigny Ne de actuaciones 15 Medio publicado  Detalle de contenidos elaborados/publicados
DIFUSION. material de mensajes.
ORGANIZACION  Pagina web, ominios, cuentas de correo,herramientas colaborativas 4 Netotal de ambitos  Enlace pagina web, contenido, contratos,
INTERNA gestionados [we,
dominios, correos,
streaming)
Qrganizacion reuniones nternas (Junta Directiva, Consejo Asesor, Asamblea, Grupos Trabajo, Nimero de reuniones 6Nede reuniones  Actas|Notas| Correos de Reuniones
Junta de Socis, preparatorias de reuniones estautarias o de eventos, etc). Organizacion de
reuniones con terceros, Organizacion o colaboracidn en eventos no incuidos en el bloque 1
10000 20,0 ACTUACIONES DEL BLOQUE COMUNICACION DIFUSION. ORGANIZAI 25
TOTAL 50000 1000% TOTALACTUACIONES: 155
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CONVENIO SUBVENCION ENTRE EL AYUNTAMIENTO DE MADRID Y LA
ASOCIACION SIN ANIMO DE LUCRO “CLUSTER DE CIBERSEGURIDAD DE
MADRID - CYBERMAD” PARA LA PROMOCION DE LA CIBERSEGURIDAD EN EL
TEJIDO EMPRESARIAL DE LA ECONOMIA MADRILENA.

Expte: 511/2023/11250
De una parte,

Da. Engracia Hidalgo Tena, Delegada del Area de Gobierno de Economia, Innovacion y
Hacienda del Ayuntamiento de Madrid, en virtud del Decreto del Alcalde de 17 de junio
de 2023 por el que se hombra a los miembros de la Junta de Gobierno de la Ciudad de
Madrid, a los tenientes de Alcalde, a los titulares de las areas y a los concejales
presidentes de Distrito, y en ejercicio de las competencias atribuidas por el apartado
39, punto 1.8 del Anexo del Acuerdo de 29 de junio de 2023 de la Junta de Gobierno
de la Ciudad de Madrid, de organizaciéon y competencias del Area de Gobierno de
Economia, Innovacion y Hacienda.

Y, de otra,

Don Damian Ruiz Soriano, en nombre y representacion de la ASOCIACION SIN ANIMO
DE LUCRO “CLUSTER DE CIBERSEGURIDAD DE MADRID - CYBERMAD"”, como
Presidente de la misma, nombrado para ese cargo en el punto 3° del Acta Fundacional
de la Asociacion, de fecha 22 de julio de 2020, y en base a lo dispuesto en los estatutos
de la asociacion, en su articulo 20, epigrafes a) y g), asi como en el mandato otorgado
por la Junta Directiva.

Reconociéndose las partes mutua y reciprocamente la competencia y capacidad
legalmente necesarias para formalizar el presente convenio y quedar obligadas en la
representacidon en que efectivamente intervienen.

EXPONEN

I. El presente ejercicio 2023 esta siendo particularmente intenso en eventos
globales con efectos econémicos y sociales muy profundos. Nunca como hasta
ahora, en éstos ultimos afios, los procesos de cambio tecnoldgico - y en
particular la digitalizacion - se han estado desarrollando con tanta intensidad,
generando enormes crecimientos en determinados sectores y poderosas
mejoras de la competitividad. Pero, a la vez, pocas veces se ha visto tal
acumulacién de incertidumbres y amenazas (crisis econdmicas, guerras como
la invasién de Ucrania o los recientes ataques terroristas en oriente medio...)
gue generan enormes niveles de inestabilidad e inseguridad en el ambito
internacional.

II. En este contexto, la seguridad en general, y la ciberseguridad en particular,
que ya albergaba un caracter estratégico desde hace afios, reviste una
importancia creciente. Su caracter a la vez urgente y estratégico se deriva
justamente de esa conjuncion de dos factores; por un lado, el peso creciente
del “ciberespacio”: en las comunicaciones entre personas o empresas, en el
ocio, en las transacciones comerciales o financieras, en el conjunto de
telecomunicaciones civiles, pero también en el ambito de la seguridad militar,
la ciberdefensa, o en el funcionamiento de infraestructuras criticas
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interconectadas y sensibles. Por otro lado, un escenario internacional incierto
y volatil, con multiples agentes privados o publicos que estan utilizando los
ciberataques unas veces como arma comercial o fuente de ingresos espurios,
otras veces con caracter militar u ofensivo, pero siempre con un enorme
potencial de dafio. En efecto, el auge de la digitalizacion (implementacion de
técnicas de teletrabajo, Internet de las cosas (IoT) en procesos industriales,
uso mas intensivo de redes, de datos, de conexiones por internet y/o en la
nube) no puede llevarse a cabo sin una paralela implementacion de Ia
ciberseguridad. En caso contrario, sin seguridad, las mejoras en la
productividad y competitividad que vienen de la mano de la digitalizacion
podrian tener como contrapartida un impacto negativo bajo la forma de
mayores ciber-vulnerabilidades.

De manera mas precisa, se entiende por Ciberseguridad el conjunto de
tecnologias, procesos y buenas practicas destinados a proteger redes, aparatos
electrénicos y de proceso de datos, asi como sus programas e informacion
almacenada, de ataques, dafos o accesos no autorizados, asi como la
proteccién de informacién sujeta a la Ley Organica 3/2018, de 5 de diciembre
de Proteccion de Datos Personales y garantia de los derechos digitales vy
diversas normativas nacionales y europeas, y los riesgos adicionales que se
irdn presentando con los nuevos desarrollos tecnoldgicos (como por ejemplo
las redes moviles con quinta generacion de tecnologias y estandares de
comunicacién inaldmbrica o “5G”, el IoT o Internet de las cosas, tanto en el
ambito doméstico como industrial, la movilidad conectada y los vehiculos
autéonomos, etc.), o la proteccidn de infraestructuras criticas con alto nivel de
dependencia de la digitalizacion (suministros de agua, electricidad,
telecomunicaciones, redes de transporte o de distribucion de mercancias, etc.).

La digitalizacién segura o cibersegura de las PYMES, que constituyen el 99% de
nuestro tejido empresarial, es especialmente importante en las circunstancias
actuales, particularmente por sus niveles mas altos de vulnerabilidad y su
menor resiliencia, por culpa de su menor tamafio. Y esto es asi tanto en
términos de resistencia a impactos econdmicos como a su capacidad de
respuesta a los ciberataques. Contrariamente a lo que suele opinar la
ciudadania, estos ataques no se centran sélo en las grandes empresas, los
hospitales u otras infraestructuras civiles o militares: un porcentaje elevado se
dirige a particulares, autdbnomos y PYMES, y varios estudios de organismos
nacionales e internacionales sefalan que 2/3 de las PYMES que sufren este tipo
de malware pueden acabar cerrando como consecuencia de su impacto en
términos de costes, reputacionales, de pérdida de datos, etc.

Madrid debe ser un motor de esta evolucién mediante la colaboracién publico-
privada y el apoyo a los sectores mejor posicionados y tecnoldégicamente
punteros: aquellos sectores que potencien la sostenibilidad, la digitalizacién, y
que fortalezcan la resiliencia de la economia y la sociedad y mejoren su posicion
competitiva. La ciberseguridad es por tanto, mas alla de cualquier duda, uno
de esos sectores de actividad, ya que aparece como necesidad transversal en
todos los ambitos relevantes de la digitalizacion. Ademas, los avatares
internacionales ya mencionados, con conflictos bélicos hibridos, acenttian aun
mas su importancia, mas alla de las necesidades inducidas por el teletrabajo,
el uso creciente de IoT o Internet de las cosas, 5G u otras tecnologias.
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En este ambito, el cluster de Ciberseguridad de Madrid - CyberMAD, promovido
desde el Ayuntamiento de Madrid y con participacion de empresas de distinto
tamafio, Universidades vy diferentes administraciones, constituye una
herramienta poderosa y Unica en ese empefio.

En efecto, una de las prioridades en materia econémica radica en proteger y
dar soporte al tejido productivo y social para minimizar el impacto a medio y
largo plazo de la crisis y aprovechar y acelerar las oportunidades que abre en
el ambito de la transformacién digital, las nuevas tecnologias y en particular -
en el caso que aqui nos ocupa - la resiliencia de los sistemas informaticos, de
las redes y de los datos, tanto en el ambito de las empresas como de los
particulares en Madrid.

De conformidad con lo previsto en el Decreto de 17 de junio de 2023 por el que
se nombra a los miembros de la Junta de Gobierno de la Ciudad de Madrid, a
los tenientes de Alcalde, a los titulares de las areas y a los concejales
presidentes de Distrito, el Acuerdo de 29 de junio de 2023, de la Junta de
Gobierno de la Ciudad de Madrid, de organizacion y competencias del Area de
Gobierno de Economia, Innovacion y Hacienda, establece, entre las que
corresponden a esta area de gobierno, las relativas a la promociéon econdémica
y el desarrollo empresarial, el impulso del tejido empresarial de la ciudad a
través de la realizacidon de actuaciones dirigidas al desarrollo de sectores
productivos estratégicos y al impulso de la innovacidon empresarial, asi como el
fomento del respeto al principio de desarrollo sostenible en el sector
empresarial madrilefio.

En relacidon con ello, una de las principales lineas de actividad es favorecer el
desarrollo de algunos sectores de actividad que han sido considerados
prioritarios por su valor estratégico, por su peso econémico y por su
implantacién en la ciudad.

El Area de Gobierno de Economia, Innovacion y Hacienda estd comprometida
con la implementacién de iniciativas de refuerzo a la competitividad de las
empresas localizadas en Madrid y de forma especial a fomentar el impulso y
consolidacion de los “cliusteres” empresariales como organizaciones
empresariales claves para la modernizacion y competitividad de la economia
madrilefia.

Ademas, entre las competencias de la persona titular del Area de Gobierno de
Economia, Innovacion y Hacienda se encuentran:

“1.8. Celebrar convenios con otras Administraciones y entidades puplicas y
privadas para el desarrollo y ejecucion de las competencias del Area de
Gobierno o del Area Delegada...

1.9. Convocar y conceder subvenciones, asi como formular la solicitud a otras
Administraciones Publicas de aquellas que incidan en su @mbito competencial.”

Que el Cluster de Ciberseguridad de Madrid “Cyber MAD” (en adelante,
CYBERMAD) se constituydé como una asociacion sin animo de lucro creada con
personalidad juridica propia, patrimonio propio independiente y plena
capacidad de obrar, dentro del marco de la legislacion vigente, al amparo de la
Ley Organica 1/2002, de 22 de marzo, reguladora del Derecho de Asociacion,
y normas complementarias, rigiéndose en su funcionamiento conforme a
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principios democraticos y de transparencia, tal y como se refleja en sus
estatutos debidamente inscritos en el Registro de Asociaciones.

El articulo 1 de sus estatutos establece que CYBERMAD es una "... Asociacion,
sin animo de lucro, con personalidad juridica propia, patrimonio propio
independiente y plena capacidad de obrar, dentro del marco de la legislacion
vigente. ... [El clister] reine a empresas, asociaciones, e instituciones, tanto
publicas como privadas, que desarrollan actividades en el drea de Madrid, y
gue se asocian libremente para impulsar el desarrollo del sector de la
Ciberseguridad.”

Adicionalmente, y segun el articulo 3 de los mismos:
“Son fines de la Asociacion:

- Sensibilizar y formar a empresas y ciudadanos, en el area de Madrid, en la
importancia critica de la Ciberseguridad.

- Reforzar el sector en el area de Madrid, incluyendo el desarrollo de las
empresas ya existentes y de nuevas empresas, y contribuyendo a generar
talento en colaboracion con las universidades y centros de formacion de
Madrid.

- Contribuir a posicionar a Madrid como ciudad impulsora de Ila
Ciberseguridad, dentro de Espafia y en el contexto internacional...”

VII.Que esta subvenciéon se enmarca en el ambito establecido en el articulo 22.2
apartado c) de la Ley 38/2003, de 17 de noviembre, General de Subvenciones.
No solo la situacion imprevisible y excepcional que fue provocada por la
pandemia de la COVID-19, sino la evolucién posterior de la economia mundial,
espafiola y madrilefia en particular, con las ya mencionadas crisis y amenazas
sucesivas, asi como el caracter estratégico del sector de la ciberseguridad (por
su importancia en términos de seguridad y robustez para la actividad
economica y social, y por su papel fundamental en la digitalizacion) hacen de
interés publico el potenciar un sector plenamente asentado en la Ciudad, que
congrega un ecosistema Unico a nivel mundial, caracterizado por el uso de
tecnologia y un empleo con una elevada formacion, estable, bien remunerado
y con mayor resiliencia a situaciones de crisis.

CYBERMAD es el Unico caso de entidad especificamente dedicada a la promocién
de la ciberseguridad en el ambito de nuestra ciudad, reuniendo ademas en una
asociacién sin animo de lucro a un nimero ya muy significativo y creciente de
entidades de diverso perfil, empresas de gran tamafno junto con PYMEs vy start-
ups, universidades, centros de investigacion e innovacién, administraciones
participantes en su Consejo Asesor, etc.

Sus caracteristicas y objetivos, recogidos mé,s arriba, son mayoritariamente
coincidentes con los que se persiguen desde el Area de Gobierno de Economia,
Innovacién y Hacienda para un crecimiento econémico estable, la promocion de
la innovacion y la creacion de empleo. En efecto, CYBERMAD (a) se constituye
como una entidad sin animo de lucro, de colaboraciéon publico-privada; (b) esta
formado por pequefias y grandes empresas (tanto de consultoria o
especializadas oferentes de servicios de Cybersec, como compafiias
demandantes de los mismos) y start-ups, asi como entidades académicas y de
investigacion, y asociaciones sectoriales y otros participantes institucionales;
(c) con el fin de promover la colaboracidon entre todos los agentes involucrados
para fortalecer la formacién, la investigacién, la innovacion y el desarrollo
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empresarial y la difusion del sector en nuestra ciudad, y (d) atraer para Madrid
talento, empleo e inversién en el sector y en las actividades econdmicas
relacionadas.

Por todo ello, y por el caracter Unico del clister de Ciberseguridad de Madrid -
CYBERMAD no se considera necesario dar publicidad a esta actuacién para
promover la concurrencia, ya que no existen a la fecha otras entidades con
similares caracteristicas, objetivos y naturaleza, regulandose en el presente
convenio las condiciones y compromisos aplicables de conformidad con la ley.

Por cuanto antecede, ambas partes, reconociéndose mutuamente capacidad suficiente
para ello, acuerdan suscribir el presente convenio subvencion que habra de regirse por
las siguientes:

ESTIPULACIONES
PRIMERA.- OBJETO DE LA SUBVENCION

El objeto del presente convenio es el de apoyar el esfuerzo de promocion de la
ciberseguridad en el tejido empresarial de la economia madrilefia, tanto desde el punto
de vista de las empresas demandantes de productos y servicios de ciberseguridad,
(con particular atencién a PYMEs y Autonomos), como a las ofertantes de los mismos,
sean éstas empresas de cualquier tamafio, otras entidades y centros de investigacion
y de docencia, asi como otras entidades del ecosistema de la ciberseguridad, usuarios
y particulares.

Para tal fin se estipula la concesion de una subvencidn directa por parte del
Ayuntamiento de Madrid al clister de Ciberseguridad de Madrid - CYBERMAD por
importe maximo de CINCUENTA MIL EUROS (50.000 €) en el afio 2023, para la
financiacion de las actividades tendentes a conseguir los objetivos descritos.

Esta labor se desarrollara con un enfoque integral a través de las actividades
subvencionables, objetivos y bloques de actuacién que se detallan en las Estipulaciones
siguientes.

SEGUNDA. - ACTIVIDADES SUBVENCIONABLES EN EL MARCO DEL CONVENIO
SUBVENCION ENTRE EL AYUNTAMIENTO DE MADRID Y CYBERMAD PARA
LLEVAR A CABO LAS LABORES DE APOYO AL DESARROLLO DEL SECTOR DE LA
CIBERSEGURIDAD EN MADRID

CYBERMAD se compromete, a lo largo del ejercicio, a la promocién de su sector de
acuerdo con el objeto de este convenio a través de diferentes actividades.

Las actividades se articularan en bloques o paquetes de actividades, segun se detalla
a continuacion y en el Anexo a este convenio, en el que se recogen los indicadores de
actividad para cada bloque actuaciones, asi como sus metas, las fuentes de
acreditaciéon y la forma o soporte documental de la acreditacion, y el importe de la
subvencion para cada bloque.

Las actuaciones tienen un enfoque integral y se sustentan en los bloques de actividad
siguientes:
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BLOQUE DE PROYECTOS TECNICOS Y SECTORIALES
BLOQUE DE PROYECTO DE CRECIMIENTO DEL ECOSISTEMA CYBER

BLOQUE DE COMUNICACION, DIFUSION Y ORGANIZACION INTERNA

2.1.- BLOQUE DE PROYECTOS TECNICOS Y SECTORIALES

Uno de los objetivos fundamentales de un clister de contenido tecnoldgico,
encuadrado en la finalidad ultima de dinamizacién de la actividad econdmica de la
ciudad, es el de la contribucién al desarrollo de estudios, analisis y nuevos
proyectos que beneficien y potencien el emprendimiento.

Para ello, el cluster podra ayudar a promover y presentar proyectos de desarrollo
de estudios, analisis, productos, bienes y servicios relacionados con la
ciberseguridad, bien en el ambito del diagndstico y prevencion, bien en el de la
defensa frente a ciberataques, la recuperacion de datos afectados por éstos Ultimos,
o cualquier otro de caracter preventivo, defensivo, o posterior a los ataques
sufridos, de resiliencia y/o recuperacion, tanto a nivel transversal como vertical o
sectorial.

Los mismos podran revestir la naturaleza estudios técnicos, de proyectos
singulares, de MDI (Manifestaciones de interés en el contexto de las
iniciativas de cara a los Fondos Europeos conocidos como "Next Generation
EU”) u otros vehiculados a través del clister, o seleccionados o presentados a
través de los Grupos de trabajo u otros érganos del mismo.

En este sentido, se observa una linea general de actuaciones por parte de la
administracion con enfoques Sectoriales, asi como movimientos orientados a
fortalecimientos de CllUsteres, HUBs, asociacionismo, y proyectos en la linea del
proyecto RETECH (Redes Territoriales de Especializacion Tecnoldgica) que tienen un
alto componente de enfoque sectorial. Por todo ello, CyberMadrid desarrollara
proyectos que impulsen el desarrollo de soluciones y servicios para mejorar el nivel
de ciberseguridad en determinados sectores (salud y logistica) con el objetivo de
que las empresas de la region implementen esas soluciones y servicios, apoyandose
para ello en una activa colaboracién publico-privada.

En las actividades relativas a este bloque de Desarrollo de Proyectos Técnicos y
Sectoriales, se llevaran a cabo 5 actuaciones en total, entre actuaciones propias del
Cluster, proyectos inter-clister y acciones de gestion de Proyectos internos.

La definicion de proyectos en este apartado es enunciativa, no exhaustiva ni
limitativa, dada la necesaria flexibilidad en su ejecucion en funcidn de la evolucién
de las necesidades del sector, de la disponibilidad de recursos técnicos y
profesionales, etc. Se propone una lista tentativa de actuaciones o proyectos
enunciando los siguientes proyectos posibles, incluyendo una breve descripcion de
sus diferentes contenidos:

- Ciberseguridad en el sector de la salud:
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Tal y como sefala la Agencia de la UE para la Ciberseguridad "ENISA” en su informe
“ENISA THREAT LANDSCAPE: HEALTH SECTOR - july 2023":

"...only 27% of organizations surveyed in the health sector have a dedicated
ransomware defense program, and 40% of the original equipment suppliers
(OES) surveyed have no security awareness program for non-IT staff. In
another recent survey by the NIS cooperation group, 95% of the health
organizations surveys face challenges when performing risk assessments, while
46% have never performed a risk analysis.”

Esto significa que el sector de la salud, tanto publico como privado (o publico de
gestién privada o concesional), a pesar de tener una “superficie de exposicion
elevada” a ciberataques por el manejo de informacion sensible (i.e., historiales
médicos), maquinaria costosa y cada vez mas conectada (via IoT / 5G), y sistemas
de gestion (citas, gestién de listas de espera, contabilidad, etc.) altamente
informatizados, carecen en muchos casos de las herramientas de proteccidon
suficientes.

Esto ha quedado de manifiesto por ejemplo en los multiples ciberataques y
ransomware recientemente sufridos por varios hospitales espafioles o de otros
paises de nuestro entorno. Mejorar la ciberseguridad global o, al menos
inicialmente, la de determinados subsectores de la salud en nuestra ciudad y regién
es asi un objetivo primordial. El mismo se enmarca en proyectos como por ejemplo
el de RETECH presentado por la Comunidad de Madrid, que se realizara en un marco
de colaboracion con otras Comunidades auténomas y el INCIBE.

El cluster CyberMad persigue tener un papel muy activo en varios de los proyectos
vinculados al mismo, bien de caracter global, bien en subsectores especificos de la
salud con fuerte presencia en la ciudad (clinicas dentales, FIV, hospitales y clinicas
privadas en general, o de caracter publico local (CMS, etc.), e incluso participando
junto con algunos de sus socios y miembros en la gobernanza del mismo. Ademas,
el proyecto reviste fuerte potencial de colaboracién con otros clisteres promovidos
por el Ayuntamiento, como el de e-Health.

- Ciberseguridad en el ambito empresarial (pymes, empresas,
corporaciones...)

En el “PLAN DE DIGITALIZACION DE PYMES 2021:2025" del gobierno de Espafia se
sefala que en nuestro pais “.. las empresas de menos de 50 trabajadores,
micropymes y auténomos, suman el 98,99% del total de empresas y el 49,58% del
empleo...” y como afiade el mismo informe, “Espafia, que presenta una evolucion
positiva de los principales indicadores internacionales de digitalizacion en los
ultimos afios, ... no ha avanzado de la misma manera en la dimensiéon de Integracién
de Tecnologia Digital por parte de las empresas”, con un desfase ademas
particularmente grave entre las PYMEs. Este retraso en la digitalizacién conlleva
déficits importantes no solo en términos de productividad del tejido empresarial,
sino también en seguridad y ciber-resiliencia de las pequefias empresas.

En ese contexto, el citado Plan de digitalizacion detalla varios objetivos y
actuaciones, y tras el primero (el conocido “Kit Digital”), y las inversiones en
conectividad para PYMEs, sefiala un 3er objetivo, “"PROTEGE TU EMPRESA
(CIBERSEGURIDAD)"” con acciones de sensibilizacion, concienciacion, educacion vy
formacion en ciberseguridad, dirigido especificamente a la PYME y microempresa,
ya que el nivel de proteccién de las mismas es notoriamente bajo.
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En esta linea, el clister ha remitido una MDI - Manifestacion de Interés,
denominada PYME 3D Secure, para facilitar que las PYMEs, particularmente
madrilefias, sean capaces de abordar sus proyectos de digitalizacién asegurando
unas condiciones minimas de ciberseguridad, con varias actuaciones a desarrollar:
Proporcionar soluciones de ciberseguridad especifica para las Pymes; Fomentar la
Ciberseguridad de las mismas mediante posibles ayudas directas para su
implantacion; establecer un mapeo o directorio de Empresas especialistas en
Ciberseguridad y sus productos y servicios; el desarrollo de un centro de
empleabilidad Ciber y el fortalecimiento de la formacion profesional en
ciberseguridad; otras actuaciones de mentoring y fomento del emprendimiento en
Ciberseguridad.

Este proyecto, por su dimensidn y ambicidn, no podria desarrollarse en una Unica
fase de ejecucién, y reclamaria el patrocinio de varias entidades privadas y/o
publicas a lo largo de varios ejercicios, empezando necesariamente con un mapeo
de la PYME madrilena desglosada en sus principales sectores, desde el analisis de
sus niveles de digitalizacién, niveles actuales de ciberseguridad y vulnerabilidades,
etc.

- Proyecto de analisis y diagndstico de la ciberseguridad para empresas

Este proyecto seria complementario del anterior (pudiendo constituir un maédulo
dentro del mismo), aunque tiene entidad propia al poder estar: (a) dirigido al
conjunto de las empresas madrilefias, sea cual sea su tamafo, y (b) orientado
especificamente al diagnostico de las vulnerabilidades en términos de
ciberseguridad de las empresas, mediante el desarrollo de herramientas especificas
(cuestionarios, herramientas on-line, etc.) para el analisis individual de cada
empresa. Si bien existen ya herramientas en el mercado (algunas gratuitas, otras
con esquema “freemium”), las mismas son susceptibles de mejora, o necesitan
completarse con productos que permitan gestionar la transicion entre el mero
diagnostico y la mejor implementacion posible de las medidas de proteccion,
herramientas de recuperacion, etc.

Este proyecto se incardina ademas con otro, transversal (al incluir colaboracion con
otro de los cllUsteres promovidos desde el Ayuntamiento, como el de MadFintech -
Madrid Capital Fintech), de desarrollo de ciberseguros especificos, un producto que
necesita obligatoriamente de herramientas de diagndstico previo.

- Ciberseguridad en las Administraciones Publicas

La modernizacién y digitalizaciéon de las Administraciones Publicas es un proceso
continuo y, por definicién, siempre inacabado. A titulo de ejemplo, el Ministerio de
Politica Territorial y Funcion Publica, en colaboracién con el Ministerio de Asuntos
Econdmicos y Transformacion Digital, instaron en 2021 a los miembros de la
Conferencia Sectorial de Administracién Publica a presentar propuestas a encuadrar
en cinco lineas estratégicas: Administracion orientada a la ciudadania; Operaciones
inteligentes; Gobierno del dato; Infraestructuras digitales y Ciberseguridad.

En esa linea, el cluster puede colaborar con las administraciones territoriales (el
propio Ayuntamiento de Madrid, el IAM, la Comunidad, con su Agencia de
Ciberseguridad de la Comunidad de Madrid, el propio INCIBE, etc.) para incidir en
la dimensidn de la ciberseguridad en las mismas, ya que presentan perfiles similares
a los del mencionado sector de la salud: manejo de datos sensibles de los
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ciudadanos y de las empresas, gestion de infraestructuras y servicios esenciales
(salud, transportes, suministro de agua...).

- Proyecto de colaboraciéon en la mejora en formacion en ciberseguridad

El clister ya ha colaborado en iniciativas de formacion del Ayuntamiento de Madrid,
como por ejemplo la denominada “Escuela de talento”, que impartié en su programa
piloto formaciones especificas en dos areas: programacién en Python, vy
Ciberseguridad.

El cluster puede seguir colaborando con las administraciones y con centros docentes
(tanto publicos como privados, al tener ya entre sus socios a varias universidades
como la Politécnica de Madrid o la Universidad Antonio de Nebrija) para, junto con
las empresas privadas (que conocen las necesidades de formacion de sus
profesionales, y los déficits o dificultades de obtencidon de determinados perfiles en
el mercado) ayudar a disefiar mejor los contenidos tedricos o los recorridos en
practicas de los distintos niveles, desde la FP hasta las carreras STEM.

A tal efecto, el clister ha puesto en marcha entre sus 4 grupos de trabajo, uno
especifico de “Formacion y empleabilidad” con esa misma finalidad.

2.2. BLOQUE DE PROYECTO DE CRECIMIENTO DEL ECOSISTEMA CYBER

Con el fin de posicionar a Madrid como centro de referencia nacional e internacional
en el ambito de la Ciberseguridad, y lograr una colaboracién estrecha entre los
distintos agentes del ecosistema del sector en nuestra ciudad, el crecimiento del
cluster y la agregacion al mismo del mayor nimero de socios, colaboradores,
empresas y entidades que aporten valor, la captacion de socios y la dinamizacion
de su colaboracion constituyen un objetivo fundamental.

A tal fin, se marcan objetivos alcanzables de crecimiento del clister, medido
particularmente en el nUmero de socios o de entidades colaboradoras del mismo,
principalmente de entidades con sede, actividad o centros de produccion en Madrid.

Ademas, el crecimiento del Cluster ha de llevarse a cabo de manera coordinada con
otras instituciones publicas, entidades privadas, entidades sin animo de lucro vy
organizaciones vinculadas al propio Ayuntamiento de Madrid y Comunidad de
Madrid en coherencia con los objetivos relacionados en sus estatutos. Por tal razon,
segln sus estatutos el clister cuenta con un Consejo asesor que, entre otras
funciones, da el visto bueno a los nuevos miembros - Consejo en el que participan,
ademas del Ayuntamiento de Madrid, otras administraciones e instituciones, como
la Comunidad de Madrid o el INCIBE.

A tal efecto, en este bloque de crecimiento organico del clister, y del conjunto del
ecosistema Cyber, se desarrollaran actuaciones de captacién y seguimiento de
nuevos socios, de atencion al Socio ya incorporado (canal del asociado,
documentacidn, facturas, consultas....), y se desarrollara, segun, el Plan de Alianzas
Estratégicas mencionado anteriormente, el modelo relacional con otras
Instituciones, Empresas y Organismos (acuerdos, colaboraciones con otras
asociaciones y cllsteres, - tanto del Ayuntamiento de Madrid como de otros
territorios - para generar sinergias horizontales; desarrollo de un marco estratégico
de relaciones, etc.).
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En las actividades relativas a este Blogue de Crecimiento del ecosistema Cyber, se
llevaran al cabo 125 actuaciones en total, incluyendo las relacionadas con la
atencién al socio (canal del asociado, documentacién, facturas, consultas, etc.),
actuaciones de captacion y seguimiento y aquellas vinculadas al Modelo relacional
con Instituciones, Empresas y Organismos (acuerdos con terceras entidades,
vinculaciones de colaboracion, etc.)

En particular:

Canal del asociado: unas 100 actuaciones en relacidn con la interactividad de los
asociados con el Cluster (consultas, emisidon de facturas, etc.).

Captacion y seguimiento de nuevos socios: 12 y busqueda de patrocinios: 5
Modelo relacional con otros clisteres, Instituciones, Empresas y Organismos: 8
actuaciones (reuniones, acuerdos y colaboraciones).

Asi, el total de actividades de este Bloque 2 de Crecimiento del ecosistema Cyber
sera de 125 actuaciones.

2.3. BLOQUE DE COMUNICACION, DIFUSION Y ORGANIZACION INTERNA

Este bloque comprendera todas las actividades relacionadas con la comunicacion de
conceptos, técnicas y productos relacionados con la Ciberseguridad, la necesidad de
su implementacion en las empresas, entidades y consumidores, y la difusion de las
actividades del propio cluster, asi como de las actividades de otras entidades
relacionadas con el sector y el Cluster.

Estas actividades se plasmaran en la elaboracién y divulgacion de documentos publicos
o publicables como por ejemplo: una newsletter propia (en formato digital), notas de
prensa y articulos de prensa, folletos o documentos sintéticos, etc.

Por otro lado, el mero crecimiento cuantitativo del clister, medido como aumento del
numero de socios, es condicidon necesaria pero no suficiente para la dinamizacion del
sector de la ciberseguridad en nuestro pais. Su dinamismo debera traducirse a la
postre en su capacidad para difundir y organizar, en su caso, eventos de divulgacion,
evangelizacion, formacién, dinamizacién empresarial y en general cualesquiera
contenidos que contribuyan a ampliar la actividad econémica del sector en la ciudad -
ya que el objetivo Ultimo del clister, y del presente convenio, es el de atraer talento,
inversion, empleo y actividad empresarial ligados a este sector en la ciudad de Madrid.

Para conseguir estos fines, por tanto, el Cluster de Ciberseguridad de Madrid debera
desarrollar una organizacion interna transparente, eficaz y con érganos de decision
colegiados que representen adecuadamente a las entidades del ecosistema Cyber que
sean miembros del mismo, y que sirvan para dar proyeccion al sector y a la ciudad.

Por ello, en este bloque se recogen tanto la organizacion de las diferentes reuniones
internas (tales como la Junta Directiva, el Consejo Asesor, reuniones con la Direccion,
la Asamblea General o los diferentes Grupos de Trabajo del clister) como también los
diferentes eventos que pudiera organizar el Cluster no relacionados directamente con
la presentacion de proyectos del bloque 1 y las reuniones externas y /o eventos (con
terceros, con empresas no madrilefas que proyecten instalarse en Madrid, con
homoélogos internacionales, etc.), incluyendo tanto la generacion de eventos propios
en Madrid, como la participacién activa en eventos de terceros (en la ciudad o fuera
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de ella) que permitan dar a conocer el ecosistema de Ciberseguridad de nuestra ciudad
y el propio cluster.

La huella que ha dejado la pandemia en la sociedad, impone un modelo de realizacién
de eventos o reuniones de tipo mixto, en el que la opcion virtual se complementa con
la presencial, lo que por otro lado permite maximizar el nimero de participantes y
contribuir al objetivo de la digitalizacion.

Dada la importancia de ese entorno virtual se hace imprescindible la utilizacién de
elementos tecnoldgicos para su organizacion. Entre las tareas a desarrollar en el
ambito de su preparacidon destacan: la definicion del modelo de evento; perfil de los
ponentes y moderadores, aspectos técnicos, visidon del evento via streaming o
herramientas similares, asi como definicion de su agenda; Desarrollo en su caso de la
contratacion con entidades terceras para su organizacion; Definicion de los clientes
gue son objetivo del evento y de una estrategia de comunicacién tanto a nivel de redes
sociales como portal web corporativo, de la infografia a utilizar, del modelo de
inscripcién al evento via Internet (registro on line de asistentes); y por ultimo, las
actuaciones posteriores, como el tratamiento de los videos para su publicacién en
redes o via portal web, asi como las presentaciones de los ponentes y otra informacion
relevante, etc.

- Comunicaciones periodicas y/o puntuales: Publicaciones y articulos
relacionados con la ciberseguridad

La Ciberseguridad, aunque ya integrada en la cultura de la mayoria de las grandes
empresas financieras, tecnoldgicas o industriales o en las administraciones de mayor
tamafio, sigue siendo la gran desconocida entre el publico en general, las PYMEs, los
autonomos o los ciudadanos (desde los mas jovenes, “hiperdigitalizados”, hasta las
personas mayores, normalmente poco conocedoras del mundo Cyber).

La pandemia ha hecho explotar el uso de herramientas digitales (por ejemplo, el
numero de empresas que arbitraron mal que bien el teletrabajo, las reuniones
telematicas, etc., asi como la compra via internet entre los consumidores) y sin
embargo, apenas ha habido un esfuerzo en paralelo para facilitar la toma de conciencia
entre esos agentes, de los riesgos que conlleva esa creciente digitalizacién - por no
hablar de los desarrollos inmediatos o futuros tales como el IoT o la conectividad 5G.

Una de las labores del clister sera la de participar en esa labor de “evangelizacién” y
comunicacién mediante la publicacién en su pagina web de Notas de Prensa y Articulos
de Prensa, que recojan contenidos tanto sobre la necesidad de la ciberseguridad como
sobre la actividad y novedades del sector. Por otro lado, el Clister realiza una
newsletter electronica de periodicidad mensual que recoge las novedades de la
asociacion, puesta en marcha de diferentes proyectos, eventos e iniciativas junto con
noticias destacadas de nuestros asociados y del Sector.

Todo ello se enmarca en una Estrategia de comunicacién coherente complementada
con material especifico de mensajes disefiados ad hoc segun los distintos publicos
objetivo.

- Comunicacion permanente o “no periodica”: Pagina web, y
herramientas colaborativas

El Claster, con una trayectoria todavia corta en el tiempo, ha de consolidarse, darse a
conocer entre las entidades madrilefias y nacionales, profundizar en su imagen de
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marca mediante su presencia en redes sociales, Internet, etc. que permita la captacion
de nuevos socios para ampliar la base de entidades que componen el Clister de
acuerdo con los criterios establecidos en sus estatutos.

Asi, adicionalmente a las publicaciones mencionadas en el punto anterior, el clister
continuara con su labor de comunicacion mediante su pagina web donde se recogera
toda la informacion y publicaciones anteriores una vez editadas, acceso a informacion
estatutaria del clister para terceros y/o candidatos a la membresia, con su
permanente actualizacion de contenidos y mantenimiento; cuentas de correo
corporativas; dominios con su correspondiente registro oficial, y otras herramientas
colaborativas que permitan la mejor interaccidon on-line de los socios del cluster, de
sus grupos de trabajo, o de cara a terceros.

La pagina web sera publicitada y divulgada para que pueda ser un instrumento de
consulta de ciudadanos, empresas, otras instituciones y agentes sociales interesados
en la ciberseguridad, asi como para contribuir de manera general a la difusion de la
imagen del sector y de la ciudad.

En las actividades relativas a este Bloque de Comunicacion y Difusion, se llevaran al
cabo 15 actuaciones, incluyendo actuaciones relacionadas con las comunicaciones
periddicas y/o puntuales (Publicaciones y articulos relacionados con la ciberseguridad,
Elaboracion newsletter, Notas de Prensa y Articulos de Prensa, clipping de prensa etc.)
y 4 actuaciones de mantenimiento y actualizaciones de la pagina web y las
comunicaciones por Internet (ademas del mantenimiento de la Pagina web, dominios,
cuentas de correo, apps de socios u otras herramientas colaborativas).

En las actividades relativas a Organizacién Interna (eventos, reuniones etc.), se
llevaran al cabo 6 actuaciones en total, entre las relacionadas con la Organizacion de
reuniones internas (Junta Directiva, Consejo Asesor, Asamblea, Grupos Trabajo) vy
organizacion de eventos o reuniones con terceros (clUsteres, asociaciones, Admoén.,
etc.).

Asi, el total de actividades de este Bloque 3 de Comunicacion, Difusion y Organizacion
Interna sera de 25 actuaciones.

TERCERA.- DESTINATARIO DE LA SUBVENCION

El destinatario de la subvencién es el Cluster de Ciberseguridad de Madrid -
CYBERMAD, que realizara las acciones contempladas en la estipulacion Segunda del
presente convenio y en su Anexo.

CUARTA. - OBJETIVOS ESTRATEGICO Y OPERATIVO

El objetivo estratégico de las actuaciones previstas en el presente convenio es el de
fomentar la actividad econdmica y el empleo en la Ciudad de Madrid, impulsandolos a
través de la mejora de su capacidad productiva y el refuerzo de su competitividad
empresarial, mediante acciones, entre otras, orientadas a potenciar los clisteres de
determinados sectores, como CYBERMAD.

Este objetivo estratégico se materializara a través del objetivo operativo de apoyo
a la promocidn de la Ciberseguridad en el tejido empresarial de la economia madrilefia.
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QUINTA.- PRESUPUESTO TOTAL DEL PROYECTO

El presupuesto total del proyecto dirigido a financiar las actividades que realiza
CYBERMAD asciende a CINCUENTA MIL EUROS (50.000 euros), de los cuales son
aportados por el Ayuntamiento de Madrid como subvencién CINCUENTA MIL EUROS
(50.000 euros) a recibir por CYBERMAD en el afio 2023.

Dicha subvencidn es compatible con la recepcién de otras subvenciones, ayudas,
ingresos o recursos para la misma finalidad, procedentes de cualesquiera otras
administraciones o entes publicos o privados, nacionales, de la Unién Europea o de
organismos internacionales, tal y como se contempla en el articulo 65.3 apartado c)
del Real Decreto 887/2006, de 21 de julio, por el que se aprueba el Reglamento de la
Ley 38/2003, de 17 de noviembre, General de Subvenciones.

El solicitante debera declarar todas las ayudas que haya solicitado u obtenido, tanto al
iniciarse el expediente administrativo como en cualquier momento del procedimiento
en que ello se produzca.

SEXTA.- COSTE ECONOMICO

El coste econdmico que se deriva de este convenio subvencién asciende a un importe
maximo de CINCUENTA MIL EUROS (50.000 euros) en 2023, y estara destinado
exclusivamente a subvencionar la realizacién de las actividades descritas en la
estipulacion segunda y en el Anexo del presente convenio, de la siguiente manera:
hasta el 100% de los costes de las actividades recogidas en cada uno de los epigrafes
2.1, 2.2, y 2.3 de la Estipulacién Segunda.

Las distribuciones de las cantidades previstas en cada epigrafe quedan recogidas en el
Anexo del presente convenio.

Esta cantidad tiene la consideracion juridica de subvencion que se concede como
subvencion directa, al amparo de lo previsto en el articulo 22.2 c¢) de la Ley 38/2003,
de 17 de noviembre y en el articulo 30.3 de la Ordenanza de Bases Reguladoras
Generales para la concesion de Subvenciones por el Ayuntamiento de Madrid y de su
Organismos Publicos de 30 de octubre de 2013.

El gasto se imputara con cargo a la aplicacidén presupuestaria 001/140/433.07/489.01
“Otras transferencias a instituciones sin fines de lucro” del Presupuesto General del
Ayuntamiento de Madrid para 2023, del programa “Estrategias de desarrollo
economico y analisis de la economia de Madrid” de la Direccion General de Economia.

En ningln caso la subvencidn directa concedida excederd, aislada o en concurrencia
con otras subvenciones procedentes de entidades publicas o privadas, el coste de la
actividad subvencionada.

SEPTIMA.- FORMA DE PAGO

Con base en lo dispuesto en el articulo 34.4 de la Ley 38/2003, de 17 de noviembre, el
pago de la subvencion se realizard mediante un pago anticipado del 100% del importe
con posterioridad a la firma del convenio por ambas partes y dentro del ejercicio
presupuestario de 2023.
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Dado el contenido del proyecto a desarrollar, de indudable interés para Ayuntamiento
de Madrid, en aras de sumar esfuerzos en la tarea de modernizar el tejido productivo
de la ciudad, por su espacio temporal actual, el caracter que tiene la entidad firmante,
“Asociacion sin animo de lucro”, asi como la carencia de recursos suficientes para
financiar las actividades subvencionadas, dada la todavia insuficiente capacidad de
autofinanciacion de la entidad a través de sus cuotas y aportaciones, es necesario el
pago anticipado.

El importe final de la subvencién y para este caso, del reintegro que proceda, por
tratarse de subvenciones de pago anticipado, dependera de la realizacidon de las
actividades previstas en la estipulacion Segunda y su justificacién, y no sobrepasara
la cantidad de CINCUENTA MIL EUROS (50.000 €).

De acuerdo con lo dispuesto en al articulo 22.2 de la Ordenanza de Bases Reguladoras
para la Concesion de Subvenciones, en relacién con lo establecido en el articulo 42.2 del
Reglamento de la Ley 38/2003, de 17 de noviembre, al ser CYBERMAD una entidad sin
animo de lucro, asi como por el objeto de la actividad subvencionada, no se considera
preciso que preste garantia alguna por el pago de la subvencion con caracter anticipado
a la realizacién de dichas actividades.

OCTAVA.- GASTOS SUBVENCIONABLES

Los gastos que podran ser financiados con la subvencién seran los directamente
relacionados con la realizacion de las actividades objeto del convenio, que se describen
en la estipulacion Segunda, y cuya distribucion concreta aparece detallada en el Anexo
del presente convenio regulatorio de la subvencion.

En cuanto a los costes indirectos asociados a la realizacion de las actividades objeto
del convenio, de acuerdo con lo establecido en el articulo 51 de la Ordenanza de Bases
Reguladoras para la Concesion de Subvenciones, se acuerda que sera subvencionable el
importe correspondiente al 8% del importe justificado de la subvencion concedida a
CYBERMAD de las actividades recogidas en los epigrafes 2.1, 2.2, y 2.3, de la
estipulacion segunda “Actividades Subvencionables”, en concepto de costes indirectos.
En todo caso, y tal y como determina el mencionado articulo 51 de la Ordenanza de
Bases Reguladoras para la Concesién de Subvenciones, precisaran de la certificacion del
responsable de la entidad, no siendo necesaria la aportacion de los justificantes de
gasto.

En ningln caso la aportacidon municipal podra destinarse a gastos de inversion,
garantia bancaria, equipos o bienes inventariables y a impuestos personales sobre la
renta. Tampoco se podra destinar la aportacion municipal a gastos de representacion
(como, por ejemplo, gastos de comida, viajes, alojamiento o manutencién) u otros
gastos no relacionados con los bloques de actividad mencionados en la Estipulacion
Segunda, ni a gastos de personal, si los hubiere.

El importe imputado a las actuaciones subvencionables y, en su totalidad del convenio,
en ningln caso podra ser de tal cuantia que supere su presupuesto.

Para desarrollar las actividades subvencionables recogidas en la estipulacién Segunda

en materia de subcontratacion se estara a lo dispuesto en el articulo 31 de la
Ordenanza de Bases Reguladoras para la Concesién de Subvenciones.
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Si la subcontratacion se concierta con empresas o entidades vinculadas con el
beneficiario, de acuerdo con lo establecido en el articulo 68.2 del Reglamento
de la Ley 38/2003, de 17 de noviembre, serd necesario que la contratacion se
realice de acuerdo con las condiciones normales de mercado y se obtenga la
previa autorizacion del érgano concedente. A estos efectos, el beneficiario
solicitara dicha autorizacion por escrito con caracter previo a la celebracién del
contrato, no pudiendo celebrarse éste hasta que la misma fuera otorgada. Si
en el plazo de un mes no se hubiera dictado resolucion al respecto, los
interesados podran entender desestimada su solicitud por silencio
administrativo. Las actividades que se subcontraten con personas o entidades
vinculadas con el beneficiario y que no cuenten con la preceptiva autorizacion,
no se consideraran gastos subvencionables. En particular, no se consideraran
gastos subvencionables aquellos que el beneficiario subcontrate, en su caso,
con empresas que pertenezcan a la Junta Directiva de CYBERMAD.

Para obtener la preceptiva autorizacion, el beneficiario debera solicitar como
minimo tres ofertas de diferentes proveedores, con caracter previo a la
prestacién del servicio o la entrega del bien, salvo que por sus especiales
caracteristicas no exista en el mercado suficiente nimero de entidades que los
realicen, presten o suministren, o salvo que el gasto se hubiere realizado con
anterioridad a la concesion de esta subvencion pero siempre dentro del periodo
definido como subvencionable.

La eleccion entre las ofertas presentadas, que deberan aportarse en la
justificacion, o, en su caso, en la solicitud de subvencion, se realizara conforme
a criterios de eficiencia y economia, debiendo justificarse expresamente en una
memoria la eleccién cuando no recaiga en la propuesta econdmica mas
ventajosa.

Cuando la actividad concertada con terceros exceda del 20 por ciento del
importe de la subvenciéon y dicho importe sea superior a 60.000 euros, la
subcontratacion estara sometida al cumplimiento de los requisitos establecidos
en el articulo 29.3 de la Ley 38/2003, de 17 de noviembre, en relaciéon con lo
dispuesto en el apartado 5 del articulo 31 de la Ordenanza de Bases Reguladoras
para la Concesion de Subvenciones.

El contrato debera celebrase por escrito y la celebracion del mismo se autorizara
previamente por el d6rgano concedente de la subvencion, para lo cual el
beneficiario solicitard dicha autorizacion por escrito al citado d6rgano con
caracter previo a la celebracién del contrato, no pudiendo celebrarse éste hasta
que la misma fuera otorgada. Si en el plazo de un mes no se hubiera dictado
resolucion al respecto, los interesados podran entender desestimada su
solicitud por silencio administrativo. Las actividades que se realicen con
terceros superando los limites anteriores y que no cuenten con la preceptiva
autorizacién no se consideraran gastos subvencionables. A estos efectos, no
podra fraccionarse un contrato con el objeto de disminuir la cuantia del mismo
y eludir el cumplimiento de los requisitos exigidos.

Cuando el importe del gasto subvencionable supere las cuantias establecidas
en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, para el contrato
menor, se estara a lo establecido en el articulo 32.2 de la Ordenanza de Bases
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Reguladoras para la Concesién de Subvenciones, el beneficiario debera solicitar
como minimo tres ofertas de diferentes proveedores, con caracter previo a la
contraccion del compromiso para la prestacidon del servicio, salvo que por sus
especiales caracteristicas no exista en el mercado suficiente nimero de
entidades que los realicen, presten o suministren, o salvo que el gasto se
hubiere realizado con anterioridad a la concesion de esta subvencion pero
siempre dentro del periodo definido como subvencionable, o que ya exista un
contrato marco formalizado por el beneficiario que cubra la totalidad o parte de
los servicios necesarios para el desarrollo de las actividades del presente
convenio La eleccion entre las ofertas presentadas, que deberan aportarse en
la justificacidon, o, en su caso, en la solicitud de subvencién, se realizara
conforme a criterios de eficiencia y economia, debiendo justificarse
expresamente en una memoria, la eleccién cuando no recaiga en la propuesta
economica mas ventajosa. Cuando con cargo a la subvenciéon concedida se
realicen contratos que cumplan los requisitos establecidos en el articulo 23 en
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, a dichos
contratos se les aplicaran las normas previstas en la citada Ley respecto de los
contratos subvencionados.

Los tributos son gasto subvencionable cuando el beneficiario de la subvencion los
abona efectivamente. En ningln caso se consideran gastos subvencionables los
impuestos indirectos cuando sean susceptibles de recuperacién o compensacion ni los
impuestos personales sobre la renta.

A los efectos de realizacion de las actuaciones descritas en la estipulacion Segunda, el
periodo subvencionable abarca desde la fecha de la firma hasta el primer aniversario
de la misma, ambos inclusive.

No obstante, se podran subvencionar gastos anteriores al inicio del periodo
subvencionable, en los que haya incurrido el beneficiario para el desarrollo inicial o
arranque de los proyectos mencionados en los bloques recogidos en la Estipulacion
Segunda, siempre que los citados gastos se hayan devengado entre el 1 de septiembre
de 2023 y la fecha de la firma del presente convenio.

NOVENA. - EVALUACION DE LA ACTIVIDAD SUBVENCIONADA

El Ayuntamiento de Madrid, durante el periodo de ejecuciéon y a la finalizacién del
presente convenio, evaluard el desarrollo de las actividades propuestas y su
vinculacidn con el objetivo estratégico programado, a través de los indicadores, metas
y fuentes de verificacidn que se establecen en el Anexo de este convenio y mediante
la cumplimentacion de los documentos que en el mismo se relacionan.

Asi pues, se establece para este convenio un sistema de pago por resultados que
medird la diferencia entre el resultado inicialmente previsto y el definitivamente
conseguido, sirviendo la diferencia para modular el importe definitivo de la subvencion
y cuantificar el correspondiente reintegro, si asi procediera. El reintegro se calculara,
en su caso, aplicando la ponderacion indicada en el reiterado Anexo.

DECIMA. - FORMA Y PLAZO DE LA JUSTIFICACION

A efectos de la justificacion de la subvencién se estard a lo dispuesto en el articulo 30
de la Ley 38/2003, de 17 de noviembre, en los articulos 72 y siguientes del Reglamento
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de la Ley 38/2003, de 17 de noviembre, y en el articulo 35 de la Ordenanza de Bases
Reguladoras para la Concesion de Subvenciones.

Una vez finalizado el periodo subvencionable, y en cualquier caso, en los tres meses
siguientes al mismo, el beneficiario debera presentar la justificacion de los fondos
recibidos a través del registro electrénico del Ayuntamiento de Madrid, accediendo a
la sede electronica https://sede.madrid.es.

De conformidad con lo dispuesto en el articulo 35 de la Ordenanza de Bases Reguladoras
para la Concesiéon de Subvenciones, la cuenta justificativa debera contener la siguiente
documentacion:

a) Memoria e Informe de Evaluacion de Actividades: consistira en una
descripcion detallada de las actividades subvencionables realizadas contempladas
en la estipulacion Segunda y en la introduccidon del dato cuantitativo
correspondiente al indicador establecido a fin de medir el grado de consecucion
(Anexo).

En la memoria deberad hacerse constar expresamente que ha sido cumplida la
finalidad para la que se otorgd la subvenciéon conforme al proyecto presentado,
evaluando los resultados obtenidos respecto a los previstos.

b) Memoria econdmica: consistira en la acreditacion econdmica justificativa del
coste de las actividades subvencionables (estipulacién Segunda) descritas en la
Memoria de Actividades y contendra, siguiendo el orden numeérico, los siguientes
apartados:

1. Relacién numerada y clasificada de gastos realizados, con identificacién del
acreedor y del documento, su importe, fecha de emision y fecha de pago.

Para cada uno de los gastos relacionados se indicara cual ha sido la fuente de
financiaciéon. Cuando se hubiera utilizado mas de una fuente de financiacién se
indicara el porcentaje en el que hubiera participado cada una de ellas.

2. Facturas, recibos, tributos y demas documentos de valor probatorio
equivalente, con validez en el trafico juridico mercantil o con eficacia
administrativa, que respalden las actividades realizadas cuyo importe haya sido
abonado a cargo a la subvencién concedida. Se indicard expresamente el
porcentaje de IVA imputado o la no imputacidon del mismo, si fuera el caso, asi
como la documentacién acreditativa del pago de los mismos, que se realizara
por alguna de las siguientes formas:

a. Resguardo del cargo de las transferencias bancarias realizadas.

b. en caso de pago mediante cheque, extracto bancario del cargo en
cuenta.

c. si el pago se realiza en efectivo, s6lo se admitira el pago en metalico en
facturas de cuantia inferior a seiscientos euros. Dichos pagos se
justificaran mediante factura o recibi firmado por el acreedor indicando
fecha de abono.

d. Certificacion del beneficiario del porcentaje de la subvenciéon concedida
como costes indirectos asociados a la realizacidon de las actividades
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recogidas en los epigrafes 2.1, 2.2, 2.3, 2.4 y 2.5 de la estipulacién
segunda “Actividades Subvencionables”.

Dichos documentos originales deberan estampillarse por el beneficiario para
facilitar el control de la concurrencia de otras subvenciones otorgadas para la
misma finalidad, debiendo reunir la estampilla, como minimo, los siguientes
datos:

NUumero de expediente administrativo.

Denominacion del proyecto subvencionado.

Ejercicio econdmico de la concesién de la subvencién.
Organo concedente de la subvencidn.

Porcentaje de financiacién imputable a la subvencion.

Las facturas y, en su caso, los documentos sustitutivos habran de reunir los
requisitos que exige el Reglamento por el que se regulan las obligaciones de
facturacidon, aprobado por Real Decreto 1619/2012, de 30 de noviembre.

Los originales de dichos documentos quedaran depositados y custodiados por
el beneficiario en tanto puedan ser objeto de las actuaciones de comprobacion
y control.

3. Documentacion acreditativa de los rendimientos financieros que se generen por
los fondos librados. En el supuesto de que no se hubieran generado
rendimientos financieros se aportara declaracion responsable al respecto.

4. Relacion detallada de otros ingresos o subvenciones que hayan financiado las
actividades objeto del presente convenio subvencidn, con indicacion del importe
y su procedencia. De no existir otros ingresos o subvenciones, se aportara
declaracién responsable al respecto.

5. Cuando el importe del gasto subvencionable supere las cuantias establecidas
en la Ley 9/2017, de 8 de noviembre, para el contrato menor, el beneficiario
deberd solicitar, como minimo, tres ofertas en los términos establecidos en el
articulo 31.3 de la Ley 38/2003, de 17 de noviembre.

6. En su caso, la carta de pago de la devolucién voluntaria en el supuesto de
remanentes no aplicados, asi como de los intereses derivados de los mismos.

7. Declaracion responsable de no hallarse incurso en las prohibiciones descritas
en el articulo 13 de la Ley 38/2003, de 17 de noviembre.

8. Declaracién responsable del cumplimiento de obligaciones por reintegro de
subvenciones.

9. Declaracidn responsable del perceptor de que ha sido cumplida la finalidad para
la cual se otorgd la subvencion.
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10. Declaracion responsable acreditativa del importe, procedencia y aplicacién de
otras subvenciones distintas a la municipal que han financiado actividades
objeto del presente convenio, en su caso.

11. Certificado acreditativo, de conformidad con el articulo 22 del Reglamento de la
Ley 38/2003, de 17 de noviembre, de hallarse al corriente de obligaciones
tributarias y de seguridad social.

A la finalizacion de los plazos establecidos para la justificacion, es decir, en los tres
meses siguientes a la terminacion del periodo de gasto subvencionable, una vez
presentados todos los documentos justificativos de las actividades objeto de
subvencion, se estudiaran los mismos y, en especial, se atendera al Informe de
Evaluacion, para conocer hasta qué punto se han conseguido los resultados que se
pretendian.

DECIMOPRIMERA.- OBLIGACIONES DE LAS PARTES

Obligaciones de CYBERMAD:

Esta entidad ostenta el derecho de percibir el importe de la subvencién en los términos
establecidos en la estipulacion Séptima, y queda obligada conforme a las
estipulaciones de este convenio a:

1. Cumplir el objeto del convenio que fundamenta la concesion de la aportacion.

2. Justificar ante el Ayuntamiento de Madrid el cumplimiento de los requisitos y
condiciones, asi como la realizacion de la actividad y el cumplimiento de la
finalidad que determinen la concesion de la aportacion.

3. Someterse a las actuaciones de comprobacion, a efectuar por el Ayuntamiento
de Madrid, asi como cualesquiera otras de comprobacion y control financiero
que puedan realizar los 6rganos de control competentes, tanto nacionales como
comunitarios, aportando cuanta informacion le sea requerida en el ejercicio de
las actuaciones anteriores.

4. Comunicar al Ayuntamiento de Madrid la obtencion de otras subvenciones,
ayudas, ingresos o recursos que financien las actividades subvencionadas. Esta
comunicacion debera efectuarse tan pronto como se conozca y, en todo caso,
con anterioridad a la justificacion de la aplicaciéon dada a los fondos percibidos.

5. Disponer de los libros contables, registros diligenciados y demas documentos
debidamente auditados en los términos exigidos por la legislacidon mercantil y
sectorial aplicable al beneficiario, asi como cuantos estados contables y
registros especificos sean exigidos por este convenio, con la finalidad de
garantizar el adecuado ejercicio de las facultades de comprobacion y control.

6. Conservar los documentos justificativos de la aplicacién de los fondos recibidos,
incluidos los documentos electréonicos, en tanto puedan ser objeto de las
actuaciones de comprobacién y control.

7. Acreditar que se halla al corriente en el cumplimiento de sus obligaciones

tributarias, incluidas las municipales y frente a la Seguridad Social, y que no es
deudor por resolucién de reintegro.
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Obligaciones del Ayuntamiento de Madrid:

1. Supervisar el desarrollo de las actividades que debe realizar CYBERMAD y que
se describen en la estipulacion Segunda.

2. Abonar a CYBERMAD el importe de la subvencién en los términos de la
estipulacion Séptima.

DECIMOSEGUNDA. - REGIMEN DE MODIFICACION DEL CONVENIO

De conformidad con lo establecido en la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, las partes podran modificar el convenio en cualquier
momento, de mutuo acuerdo y por escrito, previo examen de la Comisién de
Seguimiento prevista en la estipulacién Decimotercera.

DECIMOTERCERA. - COMISION DE SEGUIMIENTO

Para el seguimiento y desarrollo de las actuaciones contempladas en este convenio, se
constituye una comision de seguimiento con representantes designados por ambas
partes en régimen de paridad.

La Comision de Seguimiento se reunira, al menos, semestralmente, y siempre que se
considere necesario, o cuando lo solicite una de las partes.

Estara formada por:

- La persona titular de la Direccién General de Economia, del Area de Gobierno
de Economia, Innovacion y Hacienda, o persona en quien delegue.

- La persona titular de la Subdireccién General de Analisis Socioecondmicos, de
la Direccion General de Economia, o persona en quien delegue.

- Dos representantes del cluster "CYBERMAD”, designados por su Presidente.

- La funcion de Secretaria, que comprendera la elaboracion de las actas de las
reuniones, podra ser encomendada por la Comision de Seguimiento a uno de
sus miembros, o atribuida a un/a funcionario/a representante del Ayuntamiento
de Madrid. En este ultimo caso, tendra voz, pero no voto.

La aprobacion de las actas de las sesiones de la Comision de Seguimiento se sometera
a lo establecido en el apartado 2 del articulo 8 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

El Presidente del clister “"CYBERMAD” podra sustituir a los miembros de la Comisién
de Seguimiento designados por parte del clister, mediante comunicacion escrita
dirigida a la Direccidon General de Economia.

Cuando la Comision de Seguimiento lo estime necesario, podra solicitarse la presencia
en sus reuniones de personal técnico, con fines de asesoramiento, ya sea propuesto
por el Ayuntamiento o por el clUster.

Son funciones de la Comision mixta de seguimiento:

20





( M:A SEiD & | MADRID

a) Resolver las discrepancias que pudieran surgir en torno a la interpretacion,
desarrollo, modificacion, resolucion y efectos derivados de la aplicacion del
presente convenio.

b) Tomar conocimiento de cualesquiera circunstancias e incidencias que puedan
acaecer en el desarrollo del presente convenio.

c) Velar por el cumplimiento y ejecucion del presente convenio.

d) Autorizar el reajuste de importes asignados inicialmente a cada grupo de
actividades como figura en el Anexo al presente convenio, en los términos de la
estipulacion Sexta.

En ningln caso la Comision tendra funciones que, de manera irrenunciable,
corresponden a la Administracion concedente, como es el caso de la evaluacién de las
actividades realizadas.

Las decisiones de la Comisién de Seguimiento se adoptaran por mayoria simple.

Para lo no previsto en la presente estipulacion, el funcionamiento de esta Comision se
regulara por lo establecido en los articulos 15 y siguientes de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

DECIMOCUARTA. - VIGENCIA Y CAUSAS DE RESOLUCION

La vigencia del presente convenio subvencion sera de un afio, desde el dia de su firma,
sin posibilidad de prérroga.

Las causas de extincidon del convenio, ademas de por el transcurso del plazo, sera el
incumplimiento por parte de CYBERMAD de las obligaciones que como beneficiario le
impone la Ley 38/2003, de 17 de noviembre, en cuyo caso dara lugar a la iniciacién del
correspondiente expediente de reintegro de las cantidades percibidas, incluidos los
intereses de demora desde la recepcion del importe subvencionado, segun lo
establecido en los articulo 41 y siguientes de la Ordenanza de Bases Reguladoras para
la Concesién de Subvenciones y por el articulo 37 de la Ley 38/2003, de 17 de noviembre.

Las partes firmantes del convenio se comprometen a llevar a término las actuaciones
que pudieran estar en fase de ejecucién a la extincién del convenio.

DECIMOQUINTA. - PROTECCION DE DATOS

El régimen de proteccion de datos de caracter personal en las actuaciones que se
desarrollen en ejecucién del presente convenio serd el previsto en la Ley Organica
3/2018, de 5 de diciembre de Proteccion de Datos Personales, asi como el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE.

La entidad CYBERMAD es responsable directo del tratamiento de datos de caracter
personal relativos a los usuarios que atiende, y esta obligada al cumplimiento de las
prescripciones de la Ley Organica 3/2018, de 5 de diciembre de Proteccion de Datos
Personales, comprometiéndose especificamente a:
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1. Recabar el consentimiento del interesado para tratar de manera
automatizada datos de caracter personal.

2. Utilizar los datos personales para los fines para los que han sido recogidos.

3. Adoptar las medidas de seguridad necesarias que eviten su alteracién y
tratamiento o acceso no autorizado.

4. Atender las solicitudes de los interesados para ejercitar sus derechos de
acceso, rectificacion y cancelacion de sus datos, en tiempo y forma.

DECIMOSEXTA. - NATURALEZA JURIDICA

La naturaleza del presente convenio es administrativa, de acuerdo con lo dispuesto en
el articulo 28 de la Ley 38/2003, de 17 de noviembre.

Para lo no previsto en el presente convenio, resultara de aplicacion, lo dispuesto en la
citada de la Ley 38/2003, de 17 de noviembre, en el Reglamento de la Ley 38/2003, de
17 de noviembre, en la Ordenanza de Bases Reguladoras para la Concesiéon de
Subvenciones, en las restantes normas de derecho administrativo, y en su defecto, en
las normas de derecho privado que, en su caso, fueran de aplicacion.

Seran de aplicacion los principios de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, para la resolucion de dudas y lagunas que pudieran surgir en la
interpretacion y aplicacion del presente convenio, conforme a lo previsto en su articulo
4.

DECIMOSEPTIMA. - JURISDICCION

Para las cuestiones litigiosas que puedan surgir sobre el cumplimiento del presente
convenio seran competentes los juzgados y tribunales de la jurisdiccion contencioso-
administrativa de Madrid.

Y para que conste a los efectos oportunos y en prueba de conformidad, las partes
firman el presente convenio.

Firmado electronicamente Firmado electronicamente
LA DELEGADA DEL AREA DE GOBIERNO EL PRESIDENTE DE CYBERMAD
DE ECONOMIA, INNOVACION Y HACIENDA Fi rmado por RUIZ SORI ANQ

FRANCI SCO DAM AN (FI RVA) el dia
15/ 12/ 2023 con un certificado
emtido por AC DNl E 004

Engracia Hidalgo Tena Damian Ruiz Soriano
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ANEXO: RELACION DE ACTUACIONES 2023 Y SU PRESUPUESTO, INDICADORES Y ACREDITACION

¥ | MADRID

BLOQUE ACTUACION IMPORTE % PONDE- INDICADORES META FUENTE DE FORMA DE ACREDITACION (*)
ACTIVIDAD  RACION VERIFICACION
PROYECTOS N2 de actuaciones, Nimero de reuniones y grupos de trabajo 5 Proyectos, n? de Documentacion de proyectos, organizacion
TECNICOS Y Ciberseguridad en el sector de la salud participados, n? de eventos realizados, n2 de publicaciones reuniones de las reuniones de trabajo para el desarrollo
SECTORIALES Ciberseguridad en el dmbito empresarial (pymes, empresas, corporaciones...) realizadas vinculadas al proyecto. de los mismos, actos o eventos de
Ciberseguridad en las Administraciones Publicas presentacion de resultados y en su caso
Proyecto de analisis y diagndstico de la ciberseguridad para empresas productos, publicaciones (papel o
Proyecto de colaboracién en la mejora en formacion en ciberseguridad preferiblemente digitales o en la pagina web
del cluster) ligadas al proyecto, etc...
25.000 50,0% ACTUACIONES DEL BLOQUE PROYECTOS TECNICOS Y SECTORIALES: 5
PROYECTO DE Actuaciones de captacidn y seguimiento de Socios y Patrocinios, Numero de actuaciones 17 Alta de socios. Alta de Socio. Patrocinios. Reuniones
CRECIMIENTO DEL Patrocinios. N2
ECOSISTEMA reuniones
CYBER Atencidn al Socio y Cluster (canal del asociado, documentacién, facturas, consultas, Numero de actuaciones 100 Bitacora Certificacién nimero sobre Bitdcora de
promociones,....) actividades
Modelo relacional con otros clusteres, Instituciones, Empresas y Organismos (reuniones y Numero de reuniones y grupos de trabajo participados, nuevos 8 Reuniones Actas de reuniones y grupos de trabajo;
grupos de trabajo, acuerdos y colaboraciones) acuerdos firmados y colaboraciones preparatorias, Acuerdos cerrados
Acuerdos, etc
15.000 30,0% ACTUACIONES DEL BLOQUE PROYECTO DE CRECIMIENTO DELECOSI 125
COMUNICACION Elaboracién newsletter, Notas de Prensa y Articulos de Prensa. Estrategia de comunicacién y Ne de actuaciones 15 Medio publicado Detalle de contenidos elaborados/publicados
DIFUSION. material de mensajes.
ORGANIZACION  Pagina web, dominios, cuentas de correo, herramientas colaborativas 4 N9 total de ambitos Enlace pagina web, contenido, contratos,
INTERNA gestionados (web,
dominios, correos,
streaming)
Organizacién reuniones internas (Junta Directiva, Consejo Asesor, Asamblea, Grupos Trabajo, Numero de reuniones 6 N2 de reuniones Actas|Notas|Correos de Reuniones
Junta de Socios, preparatorias de reuniones estautarias o de eventos, etc,). Organizacién de
reuniones con terceros. Organizacion o colaboracidn en eventos no incluidos en el bloque 1
10.000 20,0% ACTUACIONES DEL BLOQUE COMUNICACION DIFUSION. ORGANIZA( 25
TOTAL 50.000 100,0% TOTAL ACTUACIONES: 155
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